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PERILHYH

H ergasÐa aut  anafèretai se efarmogèc thc apodekt c digrammik c apei-
kìnishc (A.D.A.) Weil, se prwtìkolla yhfiak¸n upograf¸n. Arqik� pa-
rousi�zoume to prìblhma twn Diffie-Hellman kaj¸c epÐshc kai to prìblhma
tou DiakritoÔ LogarÐjmou. Sth sunèqeia orÐzoume ta sq mata upograf c
basismèna se diakritik� tautìthtac (ID-sq mata ) kaj¸c epÐshc kai tic èn-
noiec twn epijèsewn kai plastografi¸n se aut�. 'Eqontac pr¸ta orÐsei ti
shmaÐnei èna sq ma na eÐnai asfalèc, parajètoume k�poia sq mata upogra-
f¸n kaj¸c epÐshc kai tic apodeÐxeic asf�leiac s� aut�, se èna q¸ro ton
opoÐo onom�zoume Montèlo Qrhsm¸n Tuqaiìthtac. Tèloc parajètoume èna
nèo ID-sq ma upograf c apì thn A.D.A. Weil, h opoÐa parèqei th shmantik 
idiìthta an�kthshc tou mhnÔmatoc apì thn upograf  se autì.



H metaptuqiak  aut  ergasÐa katatèjhke ton Noèmbrio tou 2004 sto
Panepist mio Kr thc. Thn epitrop  axiolìghshc thc, apotèlesan, ektìc tou
epiblèponta kajhght  k. Garefal�kh Jeìdoulou, oi k. Antwni�dhc Iw�nnhc
kai Tzan�khc Nikìlaoc.

EuqaristÐec
H ergasÐa pou paratÐjetai sth sunèqeia, eÐnai karpìc miac sunergasÐac me
anjrwpouc pou “axÐzoun poll�”. Euqarist¸ aperiìrista touc Garefal�kh
Jeìdoulo, Giannìpoulo Apostìlh kai MÐqo Iw�nnh, gia tic ¸rec pou mou
afièrwsan, prospaj¸ntac na mou metad¸soun lÐgh apì th gn¸sh touc. Eu-
qarist¸ touc K¸dikec (K. Banach, V. G”Latos, G. Torsione), thn M. Bougeló
kai ìlouc ìsouc pèrasan apì th G114 gia thn bo jeia se pragmatik� exw-
pragmatikèc katast�seic. Euqarist¸ epÐshc touc fÐlouc mou Stauroul�kh
Q�rh kai Triant�fullo BasÐlh gia tic pro dietÐac parotrÔnseic touc, touc
Antwni�dh Dhm trh kai JrasuboÔlou 'Aggelo gia tic anazht seic mac, touc
Bob, Bl�qo NÐko kai Z�ra Gi�nnh gia tic exwpanepisthmiakèc diafugèc mac,
thn prigkÐpissa Pènu pou den èleiye potè apì to pl�i mou kai th basÐlissa
ZouzoÔ gia uperarijm simouc -to pl joc, lìgouc. Tèloc, ja  jela na euqa-
rist sw touc BlaqoÔlh Ger�simo, Mikè D.K.K. kai Tsilif¸nh Pantel  gia
ìla ìsa mou èqoun prosfèrei kai den xèrw p¸c na touc ta antapodìsw.
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Kef�laio 1

EISAGWGH

Ta teleutaÐa qrìnia, h ènnoia kruptografÐa par�llhla me tic upost�seic thc
wc paignÐou kai ergaleÐou stratiwtik¸n efarmog¸n, apèkthse kai mia trÐ-
th, aut  tou majhmatikoÔ pedÐou èreunac. H �poyh aut  dikaiologeÐtai an
l�boume upìyhn thn kentrik  idèa pou th dièpei, thn exasf�lish dhlad  thc
duskolÐac apokruptogr�fhshc mhnum�twn ìtan aut� èqoun kruptografhjeÐ
me eÔkolo trìpo. Probl mata thc JewrÐac Arijm¸n, ìpwc to prìblhma tou
DiakritoÔ LogarÐjmou (Discrete Logarithm Problem, sumb. DLP) kai to
prìblhma an�lushc akeraÐwn se pr¸touc par�gontec, apotèlesan to pr¸to
ènausma sto na apotupwjeÐ h idèa aut  se majhmatikoÔc q¸rouc, akrib¸c
lìgw thc morf c touc, pou parapèmpei sthn en lìgw idèa.
To 1976 oi Diffie kai Hellman eis gagan thn ènnoia thc kruptografÐac dh-
mìsiou kleidioÔ, me thn parousÐash tou pr¸tou prwtokìllou antallag c
kleidi¸n: h istorÐa tou probl matoc tou DiakritoÔ Log�rijmou eÐqe mìlic
xekin sei na gr�fetai. To prwtìkollo autì basÐzetai sthn upìjesh kat� thn
opoÐa èna sugkekrimèno prìblhma, to prìblhma twn Diffie-Hellman (sumb.
DH), eÐnai upologistik� mh epilÔsimo se k�poia om�da G. Jewr¸ntac thn
G pollaplasiastik  om�da, eÐmaste se jèsh na d¸soume touc akìloujouc
orismoÔc.
Orismìc 1 To prìblhma Diffie-Hellman
Gia mia dosmènh peperasmènh pol/k  abelian  om�da G, èna stoiqeÐo g ∈ G
kai ga, gb me a, b ∈ {1, ...,# < g >}, na upologisjeÐ h tim  gab.

Profan¸c to DH prìblhma mporeÐ na lujeÐ an exagqjeÐ to a apì to ga,
to opoÐo apoteleÐ akrib¸c to DLP prìblhma gia thn om�da G.

Orismìc 2 To prìblhma tou DiakritoÔ LogarÐjmou
Gia mia dosmènh peperasmènh pol/k  abelian  om�da G, èna stoiqeÐo g ∈ G
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kai
y ∈< g >, na upologisjeÐ o mikrìteroc jetikìc akèraioc ρ t.w. y = gρ. O akè-
raioc ρ onom�zetai diakritìc log�rijmoc tou y gia th b�sh g kai sumbolÐzetai
wc logg y.

Mèqri s mera h monadik  gnwst  mèjodoc epÐlushc tou DH probl matoc,
proüpojètei aut  tou DLP probl matoc kai h ìpoia prìodoc èqei shmeiwjeÐ
sth melèth tou, basÐzetai sth mèjodo epÐlushc tou DLP [2],[3].

An�mesa sthn plei�da twn om�dwn stic opoÐec melet jhke to DLP xe-
qwrÐzoun h om�da twn mh mhdenik¸n akeraÐwn modulo ènan pr¸to arijmì p
kai h om�da twn shmeÐwn miac elleiptik c kampÔlhc p�nw apì peperasmèna
s¸mata.

Gia polloÔc, h pio epituq c mèjodoc upologismoÔ tou diakritoÔ logarÐj-
mou se peperasmèna s¸mata eÐnai h Mèjodoc UpologismoÔ Deikt¸n (Index
Calculus Method). Apì th dekaetÐa tou �70 kai èpeita, arketoÐ algìrijmoi
kai parallagèc thc mejìdou aut c emfanÐsjhkan: oi monadikoÐ apodeÐxima u-
poekjetikoÐ algìrijmoi pou eÐnai gnwstoÐ, èqoun qronik  poluplokìthta thc
morf c

exp (c+ o(1))(log q log log q)1/2

ìpou q eÐnai to pl joc twn stoiqeÐwn tou s¸matoc kai c ≥ 1 eÐnai mia stajer�,
pou poikÐlei an�loga me ta dedomèna tou probl matoc.

'Oson afor� thn om�da twn shmeÐwn miac elleiptik c kampÔlhc, axiosh-
meÐwto eÐnai to gegonìc ìti kanènac genikìc upoekjetikìc algìrijmoc den
up�rqei o opoÐoc na dÐnei lÔseic sto DLP gia k�je elleiptik  kampÔlh E
p�nw apì opoiod pote s¸ma Fq. An de, analogisjoÔme ìti to pl joc twn sh-
meÐwn miac tètoiac kampÔlhc isoÔtai me #E(Fq) = q+1−aq ìpou |aq| ≤ 2

√
q,

mporoÔme na isqurisjoÔme pwc proseggÐzei to pl joctwn shmeÐwn enìc pe-
perasmènou s¸matoc, all� den eÐnai en gènei Ðso. To DLP se elleiptikèc
kampÔlec (sumb. ECDLP) eÐnai pio eÔqrhsto apì to an�logì tou se pepe-
rasmèna s¸mata. Autì exhgeÐtai ap' to ìti h duskolÐa tou ègkeitai ìqi mìno
sto peperasmèno s¸ma p�nw ap� to opoÐo orÐzetai, all� epiprosjètwc sthn
exÐswsh orismoÔ thc elleiptik c kampÔlhc. 'Etsi eidikèc peript¸seic tou E-
CDLP eÐnai epidektikèc lÔsewn, ìpwc p.q. aut  kat� thn opoÐa o arijmìc
q + 1 − aq diaireÐtai mìno apì mikroÔc pr¸touc arijmoÔc (mèjodoc Pohlig-
Hellman)   stic peript¸seic twn An¸malwn kampÔlwn - pou èqoun dhlad 
aq = 1 - ìpou to ECDLP lÔnetai se poluwnumikì qrìno!
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1.1 Genik  episkìpish

H sugkekrimènh metaptuqiak  ergasÐa xekin� (Kef. 2) k�nontac anafor�
ston tomèa thc KruptografÐac pou sthrÐzetai se apodektèc digrammikèc a-
peikonÐseic (sumb. A.D.A.), parajètontac stoiqeÐa kai idiìthtec aut¸n. Sth
sunèqeia (Kef. 3) pern� ston orismì twn sqhm�twn upograf c kai se polÔ
basikèc ènnoiec anaforik� me epiqeir mata asf�leiac, epijèseic kai plasto-
grafÐec sta sq mata aut�. Par�llhla me ta prohgoÔmena, orÐzetai kai to
Montèlo Qrhsm¸n Tuqaiìthtac, h ènnoia tou opoÐou eÐnai polÔ basik  gia tic
apodeÐxeic thc asf�leiac pou parèqei èna kruptografikì prwtìkollo. H er-
gasÐa suneqÐzetai me èna par�deigma yhfiak c upograf c to opoÐo prokÔptei
mèsw thc A.D.A. Weil (Kef. 4) kai akoloujeÐ h met�bash sta ID-sq mata
upograf¸n apì apodektèc digrammikèc apeikonÐseic (Kef. 5), ìpou metaxÔ
�llwn paratÐjentai apodeÐxeic thc asf�leiac gia k�poia ex� aut¸n (Kef. 6).
'Iswc to pio axioprìsekto shmeÐo thc ergasÐac apoteleÐ h efarmog  ìlwn twn
parap�nw sthn kataskeu  enìc nèou prwtokìllou yhfiak c upograf c apì
thn A.D.A. Weil, anakt¸menou mhnÔmatoc (Kef. 7). Tèloc, parajètoume th
dom  k�poiwn akìmh kruptografik¸n sqhm�twn -aut¸n thc kruptogr�fhshc
kai thc sumfwnÐac kleidioÔ- sta opoÐa èqoume prosarmìsei thn ènnoia thc
ID-idiìthtac twn prwtokìllwn (Par�rthma A') kai katìpin k�poia stoiqeÐa
sqetik� me th dom  twn elleiptik¸n kampul¸n kaj¸c epÐshc kai mia arket�
teqnik  anafor� sthn kataskeu  thc A.D.A. Weil (Par�rthma B').
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Kef�laio 2

KRUPTOGRAFIA
DIGRAMMIKWN
APEIKONISEWN

H idèa gia èna kruptosÔsthma basismèno se diakritik� tautìthtac apodÐdetai
ston A.Shamir. Se èna tètoio sq ma apant�tai h idiìthta sÔmfwna me thn
opoÐa to dhmìsio kleidÐ tou qr sth prokÔptei wc mia eÔkola upologismènh
tim  apì mia sun�rthsh p�nw se diakritik� tou (Identity), en¸ to proswpikì
tou kleidÐ mporeÐ na upologisjeÐ ant� autoÔ, apì mia 'Empisth Arq  (Trusted
Aythority). 'Ena kruptosÔsthma dhmosÐou kleidioÔ basismèno se diakritik�
tautìthtac (sumb. ID-kruptosÔsthma) , apoteleÐ enallaktikì kruptosÔsth-
ma tou klasikoÔ kruptosust matoc dhmosÐou kleidioÔ, eidik� se peript¸seic
ìpwc autèc, ìpou h diaqeÐrish kleidi¸n (key managment) apoteleÐ prìblhma
kai autèc twn qamhl¸n apait sewn asf�leiac.

H apodekt  digrammik  apeikìnish Weil me thn eisagwg  thc sto q¸ro
thc KruptografÐac, antimetwpÐsjhke me epifulaktikìthta, epeid  an�gei to
prìblhma tou diakritoÔ logarÐjmou p�nw se uperidi�zousa elleiptik  ka-
mpÔlh, se ekeÐno p�nw se k�poio peperasmèno s¸ma. Autì en¸ kat� arq�c
od ghse sthn apom�krunsh twn kampul¸n aut¸n apì ton en lìgw q¸ro, ìtan
parousi�sjhke èna aplì Diffie-Hellman prwtìkollo metaxÔ tri¸n summete-
qìntwn apì ton A.Joux pou basizìtan sthn A.D.A. Weil se uperidi�zousec
elleiptikèc kampÔlec, h st�sh aut  anajewr jhke. AkoloÔjhse melèth p�-
nw se megalutèrou gènouc kampÔlec par�llhla me efarmogèc thc A.D.A.
Weil s� autèc , me fusikì epakìloujo thn anaptèrwsh tou kruptografikoÔ
endiafèrontoc sqetik� me tic kampÔlec autèc.

Ta teleutaÐa qrìnia oi digrammikèc apeikonÐseic èqoun breÐ plhj¸ra efar-
mog¸n sthn kruptografÐa, ìson afor� thn kataskeu  nèwn ID-kruptografik¸n
arq¸n. Basikèc efarmogèc apoteloÔn to prwtìkollo enìc gÔrou Diffie-
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Hellman trimeloÔc sumfwnÐac kleidioÔ, to ID-sq ma kruptogr�fhshc twn
Boneh-Franklin (to opoÐo eÐnai to pr¸to leitourgikì, apotelesmatikì kai a-
podeÐxima asfalèc ID-sq ma kruptogr�fhshc) kai to sq ma upograf c twn
Boneh-Lynn-Shacham tou opoÐou oi upografèc èqoun mikrìtero m koc se
sqèsh me autì pou èqoun oi upografèc k�je �llou klasikoÔ kruptosust ma-
toc dhmosÐou kleidioÔ. K�poiec �llec efarmogèc pou den up�gontai se autèc
twn jemeliwd¸n arq¸n thc kruptografÐac (dhlad  tou sq matoc krupto-
gr�fhshc, tou sq matoc upograf c kai tou sq matoc sumfwnÐac kleidioÔ)
apoteloÔn ta sq mata exakrÐbwshc (identification scheme) [10], oriak c apo-
kruptogr�fhshc (threshold scheme) [11], moir�smatoc kleidioÔ (key sharing)
[12] k.a.

2.1 Kruptografikèc digrammikèc apeikonÐseic

JewroÔme tic peperasmènec abelianèc om�dec G1, G2, thc Ðdiac t�xhc pr¸-
tou p ∈ P. 'Estw P ènac tuqaÐoc genn torac thc G1. Upojètoume pwc to
prìblhma tou diakritoÔ logarÐjmou (DLP) eÐnai dÔskolo stic G1, G2. Mia
apeikìnish e: G1 × G1 →G2 h opoÐa ikanopoieÐ tic epìmenec idiìthtec, ono-
m�zetai apodekt  digrammik  apeikìnish:

•Digrammikìthta: e(aP, bQ) = e(P,Q)ab ∀P,Q ∈ G1 kai ∀a, b ∈ Z.
•Mh ekfulismìc : H apeikìnish den stèlnei ìla ta zeÔgh apì to

G1 × G1 se tautotikì stoiqeÐo thc G2 . An P eÐnai ènac genn torac thc G1,tìte to stoiqeÐo e(P, P ) apoteleÐ genn tora thc G2 .
•Ikanìthta upologismoÔ: Up�rqei apotelesmatikìc algìrijmoc, o opoÐoc

mporeÐ na upologÐzei thn tim  e(P,Q) ∀P,Q ∈ G1.
H om�da G1, eÐnai sun jwc mia upoom�da thc prosjetik c om�dac twn sh-
meÐwn miac elleiptik c kampÔlhc E/Fp, en¸ h om�da G2 eÐnai sun jwc mia
upoom�da thc pollaplasiastik c om�dac F∗

p2 .H Ôparxh thc e: G1 × G1 →G2 ìpwc thn orÐsame parap�nw, mac parèqei�mesa dÔo efarmogèc stic om�dec autèc.
1) H anagwg  MOV :

Oi Menezes-Okamoto-Vanstone apèdeixan ìti to DLP sthn G1 den eÐnai du-
skolìtero apì to DLP sthn G2. Gia na to doÔme autì jewroÔme ta
P,Q ∈ G1, ìpou amfìtera èqoun t�xh p ∈ P. EpijumoÔme na broÔme èna
a ∈ Z∗

p t.w. Q = aP . 'Estw g = e(P, P ) kai h = e(Q,P ). Tìte apì th
digrammikìthta thc e xèroume ìti h = ga. Apì to mh ekfulismì thc e èqoume
pwc tìso h g, ìso kai h h èqoun t�xh p sthn G2. 'Etsi, anag�game to DLP
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apì th G1 sth G2 �ra gia na eÐnai to DLP dÔskolo sth G1 prèpei na èqou-
me exasfalÐsei tètoiec paramètrouc asfaleÐac pou na mac eggu¸ntai pwc to
DLP eÐnai ìntwc dÔskolo sth G2.

2) To prìblhma apìfashc Diffie-Hellman eÐnai eÔkolo
To prìblhma apìfashc Diffie-Hellman (Decisional Diffie-Hellman, sumb. DDH)
sth G1 sunÐstatai sth di�krish metaxÔ twn stigmiìtupwn (P, aP, bP, abP ) kai
(P, aP, bP, cP ) ìpou ta a, b, c eÐnai tuqaÐa sto Z∗

p kai to P eÐnai tuqaÐo stoiqeÐo
sto G∗

1. Oi Joux-Nguyen parat rhsan ìti to DDH sth G1 eÐnai eÔkolo. Giana to doÔme autì, parathroÔme pwc gia dosmèna P, aP, bP, cP ∈ G∗
1 èqoume

c = ab (mod p) ⇐⇒ e(P, cP ) = e(aP, bP ).

To prìblhma upologismoÔ Diffie-Hellman (Computational Diffie-Hellman,
sumb. CDH) sth G1 mporeÐ na exakoloujeÐ na eÐnai dÔskolo (to CDH sth
G1 eÐnai o upologismìc tou abP gia dosmèno tuqaÐo stigmiìtupo (P, aP, bP )).
Oi Joux-Nguyen èdwsan paradeÐgmata apeikonÐsewn e : G1 ×G1 → G2 ìpou
to CDH sth G1 exakoloujoÔse na eÐnai dÔskolo akìma kai ìtan to DDH sth
G1 eÐnai eÔkolo. En katakleÐdi, den mporoÔme na apodeÐxoume ìti to CDH
sth G1 eÐnai dÔskolo, all� den èqoume kanèna lìgo na pisteÔoume ìti den
eÐnai.
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Kef�laio 3

DOMH KAI ASFALEIA
SQHMATWN YHFIAKHS
UPOGRAFHS

3.1 BasikoÐ orismoÐ kai ènnoiec

Oi yhfiakèc upografèc, h hlektronik  èkdosh twn qeirìgrafwn upograf¸n
gia yhfiak� èggrafa, apoteloÔn Ðswc th shmantikìterh efarmog  - uphresÐa
asfaleÐac, pou mac parèqei h KruptografÐa. Stouc algìrijmouc upograf c,
sthn klasik  KruptografÐa dhmosÐou kleidioÔ, to dhmìsio kleidÐ tou upogr�-
fontoc eÐnai kat� kÔrio lìgo mia tuqaÐa akoloujÐa bits epilegmènh apì èna
dosmèno sÔnolo. Autì ìmwc odhgeÐ sto prìblhma tou p¸c ja sqetisjeÐ to
dhmìsio kleidÐ me ta fusik� qarakthristik� kai diakritik� tou qr sth ston
opoÐo autì apodÐdetai. Sta klasik� kruptosust mata to “dèsimo”autì me-
taxÔ thc tautìthtac tou qr sth kai tou dhmìsiou kleidioÔ tou, epitugq�netai
mèsw enìc yhfiakoÔ pistopoihtikoÔ. 'Opwc parat rhse o Shamir [7] ja  tan
pio apotelesmatikì an den up rqe an�gkh gia èna tètoio “dèsimo”kai ant�
autoÔ mporoÔsame na l�boume to dhmìsio kleidÐ apì k�poia diakritik� tou
qr sth   pio eÔstoqa apì ènan dhmosÐwc gnwstì nteterministikì algìrijmo,
an gia eÐsodo s� autìn dÐname ta diakritik� tou upogr�fontoc.

Epanexet�zontac th dom  enìc sq matoc yhfiak¸n upograf¸n parath-
roÔme ìti h upograf  enìc qr sth gia èna m numa m eÐnai mia lèxh h opoÐa
exart�tai apì to m kai apì sugkekrimèna dhmìsia (dhmìsio kleidÐ) kai pro-
swpik� (proswpikì kleidÐ) dedomèna tou. Thn egkurìthta thc upograf c
mporeÐ na thn elègxei o kajènac, qrhsimopoi¸ntac mìno ta dhmosÐwc gnw-
st� dedomèna tou qr sth. Profan¸c mac endiafèrei to ek�stote sq ma pou
qrhsimopoioÔme, na mhn eÐnai epirrepèc se plastograf seic, dhlad  sthn pa-
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ragwg  gn siwn upograf¸n qwrÐc th gn¸sh twn proswpik¸n dedomènwn tou
upogr�fontoc.
Orismìc 3 'Ena sq ma yhfiak¸n upograf¸n apoteleÐtai apì :
◦ 'Enan algìrijmo paragwg c kleidi¸n G.
Ston algìrijmo autì dÐnoume wc dedomèna 1k 1 , ìpou k eÐnai h par�metroc
asfaleÐac tou sust matoc kai sthn èxodì tou mac dÐnei èna zeÔgoc (Kp, Ks)
dhmosÐou/proswpikoÔ kleidioÔ tou qr sth, me n to m koc tou dhmosÐou klei-
dioÔ. Shmei¸noume ìti o G eÐnai ènac pijanojewrhtikìc algìrijmoc.
◦ 'Enan algìrijmo upograf c Σ.
Gia èna dosmèno m numa m kai èna zeÔgoc (Kp, Ks) dhmosÐou/proswpikoÔ
kleidioÔ, o Σ par�gei mia upograf  σ. O algìrijmoc upograf c endèqetai
na eÐnai pijanojewrhtikìc kai se k�poia sq mata endeqomènwc na qrei�zetai
perissìtera dedomèna.
◦ 'Enan algìrijmo pistopoÐhshc V .
Gia mia dosmènh upograf  σ, èna m numa m kai èna dhmìsio kleidÐ Kp, o V
elègqei an h σ eÐnai isqÔousa upograf  gia to m, ìson afor� to Kp. Se
genikèc grammèc o V de qrei�zetai na eÐnai pijanojewrhtikìc.

3.2 Epiqeir mata asf�leiac

Thn eisagwg  thc kruptografÐac dhmosÐou kleidioÔ apì touc Diffie-Hellman
akoloÔjhse mia plei�da nèwn sqhm�twn (kruptogr�fhshc, upograf c k.a.)
poll� apì ta opoÐa metèpeita “èspasan”. Apotèlesma autoÔ  tan h pro-
sp�jeia dhmiourgÐac apodeÐximhc asf�leiac twn kruptografik¸n sqhm�twn.
Dustuq¸c ìmwc se pollèc peript¸seic, h epÐteuxh thc apodeÐximhc asf�-
leiac enìc sq matoc, eÐqe wc antÐtimo th shmantik  ap¸leia paramètrwn pou
sqetÐzontai me thn apodotikìthta twn sqhm�twn aut¸n. 'Enac enallaktikìc
trìpoc epÐteuxhc k�poiou eÐdouc apodeÐximhc asf�leiac eÐnai h taÔtish su-
gkekrimènwn kruptografik¸n antikeimènwn, ìpwc p.q. miac sun�rthshc “kì-
fth”, me k�poia idanik� antikeÐmena. H proanaferjeÐsa prosèggish, kaj¸c
epÐshc kai h qrhsimopoÐhsh epiqeirhm�twn kai ennoi¸n thc JewrÐac Poluplo-
kìthtac od ghsan ston orismì tou montèlou to opoÐo onom�zoume Montèlo
Qrhsm¸n Tuqaiìthtac (Random Oracle Model, sumb. M.Q.T.). H lèxh “epi-
qeir mata”pou ja qrhsimopoioÔme sto ex c, ja anafèretai se apotelèsmata
asf�leiac pou apodeiknÔontai sto montèlo autì. 'Opwc jewroÔsame p�ntote
mèqri t¸ra, ta parap�nw epiqeir mata sqetÐzontai ki aut� me jemeliwd¸c

1O sumbolismìc 1k up�getai sth JewrÐa Upologisimìthtac kai antiproswpeÔei mia lèxh
m kouc k pou apoteleÐtai mìno apì 1, thn opoÐa dÐnoume wc eÐsodo sth mhqan  Turing pou
antiproswpeÔei ton algìrijmo G
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dÔskola arijmhtik� probl mata ìpwc to prìblhma thc an�lushc akeraÐwn
se pr¸touc par�gontec   to prìblhma tou diakritoÔ logarÐjmou.

3.3 To Montèlo Qrhsm¸n Tuqaiìthtac

Poll� kruptografik� sq mata, qrhsimopoioÔn mia sun�rthsh “kìfth”f , h
qr sh thc opoÐac genn jhke apì thn epijumÐa na upografoÔn meg�la se m -
koc mhnÔmata, apì mÐa mìno, mikroÔ m kouc upograf . Prokeimènou na a-
pofÔgoume tetrimmènec plastograf seic, èna el�qisto zhtoÔmeno apì mia
tètoia sun�rthsh eÐnai na plhroÐ thn proüpìjesh, o upogr�fwn na eÐnai adÔ-
nato na breÐ dÔo diaforetik� mhnÔmata pou h tim  touc mèsw aut c na eÐnai
h Ðdia. KaloÔme thn en lìgw idiìthta thc sun�rthshc aut c wc eleujerÐa
antipar�jeshc (collision freeness).

Me thn p�rodo tou qrìnou diapist¸jhke pwc oi sunart seic “kìftec”
apoteloÔn basikì sustatikì anaforik� me thn asf�leia enìc sq matoc u-
pograf¸n. Prokeimènou de na exasfalisjoÔn epiqeir mata asf�leiac tau-
tìqrona me to na diathrhjeÐ h apotelesmatikìthta twn kataskeu¸n pou tic
qrhsimopoioÔn, prot�jhke h uiojèthsh thc upìjeshc sÔmfwna me thn opoÐa
h f na eÐnai sthn ousÐa mia tuqaÐa sun�rthsh. Akolouj¸ntac thn prìtash
aut  orÐzetai to montèlo mèsa sto opoÐo up�rqoun oi sunart seic autèc kai
autì akrib¸c onom�zoume Montèlo Qrhsm¸n Tuqaiìthtac (M.Q.T.). Sto
montèlo autì mporoÔme na fantastoÔme pwc oi timèc pou apodÐdontai stic
sunart seic tou, mporoÔn na paromoiasjoÔn me èna qrhsmì, o opoÐoc apo-
dÐdei mia pantel¸c tuqaÐa tim  k�je for� pou up�rqei k�poio er¸thma proc
autì: fusik�, an to Ðdio er¸thma tejeÐ eic diploÔn, oi apant seic pou ja d¸-
sei ja tautÐzontai. Sto shmeÐo autì mporoÔme na k�noume th sÔmbash pwc
oi apodeÐxeic sto montèlo autì, sunep�gontai asf�leia gia èna sq ma upo-
graf c, upì ton ìro ìti oi sunart seic tou na mhn apoklÐnoun tou idanikoÔ
orismoÔ touc.

Anakefalai¸noume: orÐsame, mh austhr�, ènac qrhsmìc tuqaiìthtac na
eÐnai mia sun�rthsh H : X → Y h opoÐa epilègetai tuqaÐa apì to sÔnolo
ìlwn twn sunart sewn {h : X → Y } (upojètoume pwc to sÔnolo Y eÐnai
peperasmèno). 'Enac algìrijmoc dÔnatai na jètei erwt mata stouc qrhsmoÔc
tuqaiìthtac, se k�je shmeÐo x ∈ X kai na paÐrnei ap�nthsh s� autì, thn tim 
H(x). Shmei¸noume pwc an eÐnai asfalèc èna sq ma sto Montèlo Qrhsm¸n
Tuqaiìthtac, de shmaÐnei pwc eÐnai asfalèc kai ston pragmatikì kìsmo.
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3.4 Epijèseic

Esti�zoume to endiafèron mac se duo sugkekrimèna eÐdh epijèsewn se upo-
grafèc: stic epijèseic �neu mhnÔmatoc kai tic epijèseic gn¸shc mhnum�twn.
Stic epijèseic �neu mhnÔmatoc o Epitijèmenoc de gnwrÐzei tÐpote parap�nw
apì to dhmìsio kleidÐ tou upogr�fontoc, en¸ antijètwc stic epijèseic gn¸-
shc mhnum�twn èqei prìsbash se mia lÐsta zeug¸n mhnÔmatoc - upograf c.
H kathgorÐa twn epijèsewn gn¸shc mhnum�twn qwrÐzetai stic ex c upokath-
gorÐec:

Epijèseic gn¸shc kajar¸n mhnum�twn: O Epitijèmenoc stic epijèseic
autèc èqei prìsbash se mia lÐsta apì upogegrammèna mhnÔmata, ta opoÐa
ìmwc den èqoun epilegeÐ apì ton Ðdio.

AujaÐretec epijèseic epilegomènwn mhnum�twn: O Epitijèmenoc stic e-
pijèseic autèc mporeÐ na epilèxei mia lÐsta mhnum�twn proc upograf n. H
epilog  aut  gÐnetai prin l�bei gn¸sh tou dhmosÐou kleidioÔ tou upogr�fo-
ntoc. Onom�zontai “aujaÐretec”, afoÔ h epilog  twn mhnum�twn jewreÐtai
anex�rthth tou upogr�fontoc.

Prosanatolismènec epijèseic epilegomènwn mhnum�twn: Xan� o Epitijè-
menoc stic epijèseic autèc, mporeÐ na epilèxei mia lÐsta mhnum�twn proc upo-
graf n, all� h epilog  aut  gÐnetai katìpin gn¸shc tou dhmosÐou kleidioÔ
tou upografìntoc. Onom�zontai “prosanatolismènec”epijèseic kat� tou su-
gkekrimènou upogr�fontoc.

Prosarmozìmenec epijèseic epilegomènwn mhnum�twn: O Epitijèmenoc,
stic epijèseic autèc, èqontac gn¸sh tou dhmosÐou kleidioÔ tou upogr�fontoc,
èqei th dunatìthta na zht� ston teleutaÐo na tou upogr�yei ìpoio m numa
tou zht sei. MporeÐ epÐshc na prosarmìzei ta erwt mat� tou an�loga me
thn ap�nthsh zeÔgouc mhnÔmatoc-upograf c pou paÐrnei k�je for�.

Basik  Parat rhsh: H apotÐmhsh thc asf�leiac enìc sq matoc upo-
graf c, gÐnetai me b�sh to an eÐnai   ìqi asfalèc ènanti twn prosarmozìme-
nwn epijèsewn epilegomènwn mhnum�twn.

3.5 PlastografÐec

Ta anamenìmena apotelèsmata miac epÐjeshc se èna sq ma upograf c, mpo-
roÔn na taxinomhjoÔn se k�poia apì tic parak�tw kathgorÐec plastografÐac:

• PlastografÐa spasmènou sust matoc (total break).
Prìkeitai gia plastografÐa pou prokÔptei apì epijèseic pou epifèroun th
fanèrwsh tou proswpikoÔ kleidioÔ tou upogr�fontoc .
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• Kajolik  plastografÐa (universal forgery).
Kat� autèc èqoume thn kataskeu  enìc algìrijmou o opoÐoc èqei thn ikanì-
thta na upogr�fei opoiod pote m numa o Epitijèmenoc jel sei.

• Uparkt  plastografÐa (existential forgery).
To apotèlesma miac epÐjeshc kat� to opoÐo sto tèloc thc o Epitijèmenoc pa-
rousi�zei èna zeÔgoc mhnÔmatoc -upograf c s� autì. Tic perissìterec forèc
epijèseic pou h dr�sh touc kineÐtai proc thn exìruxh tètoiwn zeug¸n, den eÐnai
epikÐndunh, afoÔ to m numa pou o plastogr�foc telik� upogr�fei mporeÐ na
mhn èqei kanèna nìhma.

Orismìc 4 'Ena sq ma upograf c onom�zetai asfalèc an mia uparkt  pla-
stografÐa ep� autoÔ eÐnai upologistik� anèfikth, akìma ki an ufÐstatai pro-
sarmosmènec epijèseic epilegomènwn mhnum�twn.
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Kef�laio 4

SUNTOMES UPOGRAFES
APO THN A.D.A. WEIL

4.1 Genik�

Prin proqwr soume sth melèth kai kat� epèktash stic apodeÐxeic asf�leiac
ID-prwtokìllwn yhfiak¸n upograf¸n apì A.D.A. , ja asqolhjoÔme me èna
sugkekrimèno prwtìkollo klasik c upograf c kai thn asf�leia pou parè-
qei autì. EÐnai gnwstì ìti opoud pote zhteÐtai mia upograf , anazhteÐtai h
mikrìterh dunat  par�stash aut c p.q. sthn apìdosh miac bar-coded upo-
graf c se èna grammatìshmo. Oi SÔntomec (Short) yhfiakèc upografèc eÐnai
upografèc pou brÐskoun efarmogèc se perib�llon me isquroÔc periorismoÔc
anaforik� me to eÔroc (to m koc dhlad ) twn upograf¸n.

Ta dÔo pio diadedomèna wc proc th qr sh touc sq mata upograf¸n, to
RSA kai to DSA, par�goun sqetik� meg�lec se m koc upografèc se sqèsh
me thn asf�leia pou parèqoun. Gia par�deigma, ìtan k�poioc qrhsimopoieÐ
to sq ma miac 1024-bit modulus, RSA upograf c, tìte aut  ja èqei m -
koc 1024-bit. OmoÐwc, ìtan qrhsimopoi sei to sq ma thc 1024-bit modulus,
standard DSA upograf c, tìte h upograf  tou ja èqei m koc 320-bit. Sto
sq ma twn SÔntomwn upograf¸n to m koc twn upograf¸n eÐnai proseggi-
stik� 170-bit kai parèqei ta Ðdia epÐpeda asf�leiac me aut� enìc sq matoc
me upografèc DSA m kouc 320-bit. To sugkekrimèno sq ma eÐnai asfalèc
ènanti twn prosarmozìmenwn epijèsewn epilegomènwn mhnum�twn exagwg c
mhnÔmatoc - upograf c, ìtan upojèsoume pwc to prìblhma UpologismoÔ twn
Diffie - Hellman (CDH), eÐnai dÔskolo se sugkekrimènec elleiptikèc kampÔ-
lec p�nw apì èna peperasmèno s¸ma. H pistopoÐhsh thc egkurìthtac twn
upograf¸n tou sq matoc gÐnetai apl� me th qrhsimopoÐhsh miac A.D.A. sta
shmeÐa thc kampÔlhc kai epeid  akrib¸c qrhsimopoioÔntai idiìthtec twn sh-
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meÐwn thc kampÔlhc, prokÔptei ìti den up�rqei isodÔnamo proc autì, sq ma
sto F∗

p.To sq ma twn SÔntomwn upograf¸n pou ja parousi�soume qrhsimopoieÐ
om�dec stic opoÐec to prìblhma Apìfashc twn Diffie - Hellman (DDH) eÐnai
eÔkolo, en¸ to prìblhma UpologismoÔ twn Diffie - Hellman (CDH) eÐnai
dÔskolo. KaloÔme autèc tic om�dec qasmatikèc Diffie - Hellman om�dec
(Gap-DH, sumb. GDH). Sth sunèqeia ja deÐxoume p¸c kataskeu�zetai èna
sq ma upograf¸n apì tètoiec om�dec kai ja apodeÐxoume thn asf�lei� tou.

4.2 GDH-om�dec kai digrammikèc apeikonÐseic

Prin parousi�soume èna sq ma upograf c apì GDH om�dec, parajètoume
k�poiec ènnoiec sqetikèc me digrammikèc apeikonÐseic kai me GDH-om�dec.
QrhsimopoioÔme ton akìloujo sumbolismì :

1. G1 kai G2 eÐnai pollaplasiastikèc om�dec t�xewc p ∈ P,
2. g1, g2 eÐnai genn torec twn G1 kai G2 antÐstoiqa,
3. y eÐnai ènac upologÐsimoc isomorfismìc apì th G2 sth G1 me y(g2) = g14. e eÐnai mia A.D.A. e : G1 × G2 → GT , ìpou GT prosjetik  om�da

gnwst c t�xewc p ∈ P.
Oi apodeÐxeic asf�leiac proüpojètoun ènan upologÐsimo isomorfismì

y: G2 → G1. 'Otan G1 = G2 kai g1 = g2 mporoÔme na p�roume wc y thn
tautotik  apeikìnish, se k�je �llh perÐptwsh ìmwc prèpei na thn kajorÐ-
soume austhr�. Gia na gÐnei autì pio safèc ja d¸soume èna par�deigma sto
opoÐo apì mia digrammik  apeikìnish ja par�getai èna mh asfalèc sq ma,
akrib¸c epeid  h y den eÐnai eÔkola upologÐsimh. Sto shmeÐo autì ja prèpei
na tonÐsoume pwc h qrhsimìthta tou isomorfismoÔ y ègkeitai sthn exasf�-
lish thc asf�leiac tou sq matoc en¸ den emfanÐzetai se kanèna st�dio twn
algorÐjmwn pou apartÐzoun to sq ma autì.
Sth sunèqeia parajètoume k�poiouc orismoÔc genÐkeushc twn problhm�twn
CDH kai DDH.

Genikeumèno prìblhma UpologismoÔDiffie-Hellman stic (G1, G2)(sumb. co-CDH): 'Estw g2, g
a
2 ∈ G2 kai h ∈ G1. Na upologisjeÐ to ha ∈ G1.Genikeumèno prìblhma Apìfashc Diffie-Hellman stic (G1, G2)(sumb. co-DDH): 'Estw g2, g

a
2 ∈ G2 kai h, hb ∈ G1. Na apanthjeÐ NAI an

a = b kai OQI se k�je �llh perÐptwsh. An de, h ap�nthsh eÐnai NAI, lème
pwc h tetr�da (g2, g

a
2 , h, h

a) eÐnai mia co-Diffie-Hellman tetr�da.
Profan¸c ìtan G1 = G2 ta parap�nw probl mata an�gontai sta CDH,

DDH me ton arqikì orismì touc.
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Sth sunèqeia orÐzoume èna zeÔgoc om�dwn gia to genikeumèno prìblhma
Diffie-Hellman na eÐnai to zeÔgoc autì twn om�dwn (G1, G2), gia to opoÐo
to co-DDH eÐnai eÔkolo en¸ to co-CDH eÐnai dÔskolo. Wc pleonèkthma
tou algorÐjmou A pou lÔnei to genikeumèno prìblhma UpologismoÔ Diffie-
Hellman stic (G1, G2) orÐzoume thn pijanìthta:

Adv(co− CDH)A := Pr[A(g2, g
a
2 , h) = ha : a ∈R Zp, h ∈R G1].

ParathroÔme ìti h pijanìthta eÐnai p�nw apì thn omoiìmorfa tuqaÐa
epilog  tou a apì to Zp kai tou h apì th G1. Lème ìti ènac algìrijmoc
A sp�ei me paramètrouc (t, ε) ((t, ε)-algìrijmoc) to genikeumèno prìblhma
UpologismoÔ Diffie-Hellman stic (G1, G2) an o algìrijmoc A ulopoieÐtai to
polÔ se qrìno t kai h pijanìthta Adv(co−CDH)A autoÔ, eÐnai toul�qiston
ε.
Orismìc 5 DÔo om�dec (G1, G2) apoteloÔn èna (t,e) co-GDH zeÔgoc om�dwn
an plhroÔn tic parak�tw idiìthtec:

1. Oi pr�xeic stic om�dec G1, G2 kaj¸c epÐshc kai o upologismìc twn
tim¸n thc y, gÐnontai se mia mon�da qrìnou.

2. To genikeumèno prìblhma Apìfashc Diffie-Hellman stic (G1, G2), lÔ-
netai se mia mon�da qrìnou.

3. Kanènac algìrijmoc (t, e) de sp�ei to genikeumèno prìblhma Upologi-
smoÔ Diffie-Hellman stic (G1, G2).

'Otan to (G1, G1) eÐnai èna (t, ε) co-GDH zeÔgoc om�dwn, tìte lème ìti h
G1 eÐnai mia qasmatik  Diffie-Hellman om�da (Gap-DH, sumb. GDH). 'Axio
anafor�c epÐshc eÐnai to ìti ston parap�nw orismì gÐnetai mia kanonikopoÐ-
hsh tou qrìnou ètsi ¸ste ìloi oi parap�nw algìrijmoi na ulopoioÔntai se
mia mon�da qrìnou kai k�tw apì th sugkekrimènh kanonikopoÐhsh lème pwc
den up�rqei algìrijmoc pou na sp�ei to genikeumèno prìblhma UpologismoÔ
Diffie-Hellman stic (G1, G2) me paramètrouc (t, ε).

4.2.1 GDH om�dec apì digrammikèc apeikonÐseic

Ta monadik� paradeÐgmata GDH om�dwn pou èqoume sth di�jes  mac proèr-
qontai apì A.D.A. (autì bèbaia den apokleÐei to endeqìmeno na up�rqoun
ki apì �llec domèc, pou na tic kataskeu�zoun). 'Estw ìti G1, G2 eÐnai
oi om�dec pou orÐsame prohgoumènwc kai GT mia prosjetik  om�da t.w.
|G1| = |G2| = |GT |. QrhsimopoioÔme thn A.D.A. Weil e : G1 ×G2 → GT gia
thn opoÐa isqÔei :

1. Digrammikìthta: Gia k�je u ∈ G1, v ∈ G2 kai a, b ∈ Z,
e(ua, vb) = e(u, v)ab.

2. Mh ekfulismìc: e(g1, g2) 6= 1.
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Orismìc 6 DÔo om�dec G1, G2 t�xewc p apoteloÔn èna (t,e)-digrammikì zeÔ-
goc om�dwn an ikanopoioÔn tic ex c sunj kec:

1. Oi pr�xeic stic om�dec G1, G2 kaj¸c epÐshc kai o upologismìc twn
tim¸n thc y, gÐnontai se mia mon�da qrìnou.

2. Up�rqei om�da GT t�xewc p kai mia A.D.A. e : G1 × G2 → GT

up�rqoun, me thn e na eÐnai upologÐsimh se mia mon�da qrìnou.
3. Kanènac (t, e) algìrijmoc de sp�ei to genikeumèno prìblhma Upologi-

smoÔ Diffie-Hellman stic (G1, G2).

Me b�sh ta parap�nw oi Joux - Nguyen [8] kat�feran na apodeÐxoun pwc
mia apotelesmatik , upologÐsimh apodekt  digrammik  apeikìnish e, parèqei
ènan algìrijmo gia th lÔsh tou genikeumènou probl matoc Apìfashc Diffie-
Hellman me ton akìloujo trìpo: Gia mia tetr�da (g2, g

a
2 , h, h

b), ìpou h ∈ G1,èqoume:
a = b (mod p) ⇐⇒ e(h, ga

2) = e(hb, g2).

Oi tetr�dec (g2, g
a
2 , h, h

b) stic opoÐec isqÔoun oi isìthtec ekatèrwjen thc
parap�nw isodunamÐac onom�zontai co-DH tetr�dec.Blèpoume ìti èna (t, ε)-
digrammikì zeÔgoc om�dwn eÐnai èna (t, ε) co-GDH zeÔgoc om�dwn.

4.3 Sq mata upograf c basismèna se GDH-
om�dec

Parousi�zoume èna sq ma upograf c to opoÐo eÐnai isqÔon gia k�je co-GDH
zeÔgoc om�dwn (G1, G2).'Estw (G1, G2) èna (t, ε) co-GDH zeÔgoc om�dwn me |G1| = |G2| = p.
Mia upograf  σ eÐnai èna stoiqeÐo thc G1. To sq ma perilamb�nei touc
algorÐjmouc Proergasi¸n, Upograf c kai PistopoÐhshc kaj¸c epÐshc kai
mia kruptografik  sun�rthsh “kìfth”H : {0, 1}∗ → G1.

Algìrijmoc Proergasi¸n Epilègoume tuqaÐo x ∈ Zp kai upologÐzou-me u := gx
2 . To dhmìsio kleidÐ ja eÐnai to u ∈ G2, en¸ to mustikì kleidÐ to

x.
Algìrijmoc Upograf c Gia èna dosmèno x ∈ Zp kai m numa

M ∈ {0, 1}∗, upologÐzoume ta h := H(M) ∈ G1, σ := hx. H upograf  sto
M ja eÐnai h σ.

Algìrijmoc PistopoÐhshc Gia èna dosmèno dhmìsio kleidÐ u ∈ G2,m numa M ∈ {0, 1}∗ kai upograf  σ upologÐzoume thn tim  h = H(M) ∈ G1kai exet�zoume an h tetr�da (g2, u, h, σ) eÐnai ìntwc mia co-DH tetr�da. An
eÐnai, tìte o algìrijmoc apant� jetik� gia k�je “nìmimh”upograf  (afoÔ
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u = gx
2 kai σ = hx) kai apofaÐnetai: ISQUOUSA, en¸ se k�je �llh perÐptwsh

apofaÐnetai: MH-ISQUOUSA.
Mia upograf  eÐnai èna stoiqeÐo thc G1. Gia thn kataskeu  SÔntomwn

upograf¸n epijumoÔme co-GDH zeÔgh om�dwn sta opoÐa ta stoiqeÐa thc G1na èqoun “mikr ”se m koc anapar�stash.

4.3.1 Asf�leia

ApodeiknÔoume thn asf�leia pou parèqei to sq ma upograf c mac, ènanti twn
prosarmozìmenwn epijèsewn epilegomènwn mhnum�twn exagwg c mhnÔmatoc
- upograf c. H idiìthta thc mh plastogr�fhshc tou sq matoc mac, orÐzetai
mèsw tou akìloujou paiqnidioÔ metaxÔ enìc Epitijèmenou sto sq ma kai enìc
ProkaloÔnta o opoÐoc ja apant� sta erwt mata tou pr¸tou.

ProergasÐa O Prokal¸n èqontac ulopoi sei ton algìrijmo Proerga-
si¸n, paÐrnei èna dhmìsio kleidÐ PK kai èna proswpikì kleidÐ SK. Ston
Epitijèmeno dÐnei mìno to PK.

Erwt mata K�nont�c to me prosarmog  stic ek�stote apant seic, o
Epitijèmenoc zht� upografèc (k�poiou qr sth diakritik¸n PK) gia to polÔ qsto pl joc mhnÔmata thc epilog c touM1,M2, ...,Mqs ∈ {0, 1}∗. O Prokal¸n
apant� se k�je èna apì aut� kai tou dÐnei tic antÐstoiqec upografèc σi giak�je i = 1, ..., qs.Apìfansh O Epitijèmenoc met� to tèloc twn erwthm�twn, parousi�zei
èna zeÔgoc mhnÔmatoc -upograf c (M,σ) kai kerdÐzei to paignÐdi (i) an toM
den eÐnai èna ek twn M1,M2, ...,Mqs kai (ii) an o algìrijmoc PistopoÐhshc
apofanjeÐ gia thn sugkekrimènh upograf  pwc eÐnai ISQUOUSA.

Orismìc 7 'Estw A ènac Epitijèmenoc s� èna sq ma upograf c o opoÐoc
zht� kai paÐrnei apant seic se èna pl joc qs erwthm�twn upograf c kai qH
erwthm�twn twn tim¸n sunart sewn pou up�gontai sto M.Q.T. . Ja lème
ìti o A sp�ei me paramètrouc (t, qs, qH , ε) to sq ma autì, an se qrìno to
polÔ t kai me pijanìthta toul�qiston ε, ja eÐnai se jèsh na upogr�yei tuqaÐo
m numa, dÐqwc th gn¸sh tou proswpikoÔ kleidioÔ k�poiou upogr�fonta, me
b�sh tic erwt seic sta parap�nw erwt mata.
'Ena sq ma upograf c orÐzetai wc (t, qs, qH , ε)-mh plastograf simo ènanti
twn prosarmozìmenwn epijèsewn epilegomènwn mhnum�twn exagwg c mhnÔ-
matoc - upograf c, an kammÐa (t, qs, qH , ε) epÐjesh den to sp�ei.

To akìloujo Je¸rhma mac deÐqnei ìti to sq ma upograf c mac, eÐnai
asfalèc.
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JEWRHMA 8 'Estw (G1, G2) èna (t′, ε′) co-GDH zeÔgoc om�dwn t�xewc
p ∈ P. Tìte to sq ma upograf c stic (G1, G2) eÐnai (t, qs, qH , ε) asfalèc
ènanti twn prosarmozìmenwn epijèsewn epilegomènwn mhnum�twn exagwg c
mhnÔmatoc - upograf c, gia k�je t, ε ta opoÐa ja ikanopoioÔn tic

ε ≥ e(qs + 1)ε′ , t ≤ t′ − cG1(qH + 2qs),

ìpou cG1 eÐnai mia stajer� h opoÐa exart�tai apì th G1 kai e h b�sh tou
Nepèriou log�rijmou.

H asf�leia tou sq matoc ègkeitai sth duskolÐa tou co-CDH stic (G1, G2).'Otan G1 = G2 h asf�leia tou ègkeitai sthn upìjesh duskolÐac tou CDH
sth G1.

Apìdeixh 'Estw A ènac algìrijmoc epÐjeshc o opoÐoc (t, qs, qH , ε) sp�eito sq ma upograf c. DeÐqnoume pwc kataskeu�zoume ènan algìrijmo B
pou na ulopoieÐtai se qrìno to polÔ t′ kai o opoÐoc ja lÔnei to co-CDH stic
(G1, G2) me pijanìthta toul�qiston ε′. Autì ja èrjei se antÐjesh me to
gegonìc ìti to (G1, G2) eÐnai èna (t′, ε′) co-GDH zeÔgoc om�dwn.

'Estw g2 ènac genn torac thc G2. DÐnoume ston B ta g2, u ∈ G2 kai
h ∈ G1, ìpou u := ga

2 . Stìqo mac apoteleÐ o upologismìc tou ha ∈ G1. O
algìrijmoc B antiproswpeÔei ton ProkaloÔnta kai sunerg�zetai me ton A
me ton trìpo pou parajètoume sth sunèqeia.

PROERGASIA. O algìrijmoc B sto xekÐnhm� tou dÐnei ston A to genn -
tora g2 kai to dhmìsio kleidÐ u · gr

2 ∈ G2 ìpou to r eÐnai èna tuqaÐo stoiqeÐo
tou Zp.ERWTHMATA TIMWN THS SUNARTHSHS H. 'Opoia stigm  jel sei
o algìrijmoc A mporeÐ na zht sei k�poia tim  thc H sto shmeÐo tou pedÐou
orismoÔ thc pou autìc epijumeÐ. Prokeimènou na apant sei sta erwt mata
aut� o B diathreÐ mia lÐsta apì tetr�dec < Mj, wj, bj, cj > thn opoÐa sto
ex c ja kaloÔme H-lÐsta. Arqik� deqìmaste pwc h lÐsta aut  ja eÐnai ken 
kai k�je for� pou o A ja jètei èna er¸thma H se èna shmeÐo Mi ∈ {0, 1}∗,o B antapokrÐnetai sto er¸thm� tou wc ex c:

1. An to er¸thma Mi  dh up�rqei sth H-lÐsta sthn tetr�da
< Mj, wj, bj, cj > , tìte o B apant� H(Mi) = wi ∈ G1.2. Se diaforetik  thc �nwjen perÐptwsh, o B dhmiourgeÐ èna “nìmisma”
c ∈ {0, 1} t.w. Pr[ci = 0] = 1/(qs + 1).

3. O algìrijmoc B epilègei ènan tuqaÐo akèraio bi ∈ Zp.An ci = 0, o B upologÐzei to wi := h · ψ(g2)
bi ∈ G1 en¸ an c = 1 o B

upologÐzei to wi := ψ(g2)
bi ∈ G1.
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4. O algìrijmoc B prosjètei sthH-lÐsta thn tetr�da< Mj, wj, bj, cj >kai apant� ston A èqontac jèsei H(Mi) = wi.Shmei¸noume pwc oi parap�nw orismoÐ kataskeu�sjhkan ètsi ¸ste ta wi nakatanèmontai omoiìmorfa se ìlo to G1 kai na eÐnai anex�rthtec oi timèc touc
apì tic timèc twn prohgoÔmenwn erwthm�twn.

ERWTHMATA UPOGRAFWN. 'Estw Mi ìti eÐnai èna er¸thma upogra-
f c to opoÐo èqei tejeÐ apì ton A. O algìrijmoc B antapokrÐnetai sto er¸-
thm� tou wc ex c:

1. Sthn arq  ulopoieÐ ton sqetikì me ta H-erwt mata algìrijmo ¸ste
na p�rei thn tim  wi ∈ G1 me H(Mi) = wi. 'Estw < Mj, wj, bj, cj > h sqetik 
m' autì tetr�da sth H-lÐsta. An ci = 0 tìte o B apofaÐnetai APOTUQIA kai
termatÐzei ( h sugkekrimènh enèrgeia tou B ofeÐletai sthn apotuqÐa aut c
thc perÐptwshc na per�sei ton algìrijmo PistopoÐhshc thc upograf c).

2. GnwrÐzoume ìti ci = 1 opìte wi := ψ(g2)
bi ∈ G1. OrÐzoume σi :=

ψ(u)bi · ψ(g2)
rbi ∈ G1. ParathroÔme ìti σi := wa+r

i opìte h σi eÐnai mia
isqÔousa upograf  sto Mi gia to dhmìsio kleidÐ u · gr

2 = ga+r
2 . Katìpin o A

dÐnei thn upograf  σi ston A.
APOFANSH. Sto telikì autì st�dio thc sunergasÐac twn A kai B, o

A parousi�zei èna zeÔgoc mhnÔmatoc -upograf c (Mf , σf ) ìpou kanèna e-
r¸thma upograf c den apeujÔneto sto sugkekrimèno Mf . An den up�rqei
tetr�da sth H-lÐsta pou na perièqei to Mf tìte o B rwt� (sthn ousÐa
ton eautì tou) thn tim  H(Mf ) gia na bebaiwjeÐ gia thn Ôparxh miac tè-
toiac tetr�dac. Upojètoume pwc h σf eÐnai mia isqÔousa upograf  gia to
Mf anaforik� me to dosmèno dhmìsio kleidÐ en¸ se diaforetik  perÐptwsh
o B apofaÐnetai APOTUQIA kai termatÐzei. Sth sunèqeia o B entopÐzei thn
tetr�da < Mj, w, b, c > sth H-lÐsta. An c = 1 tìte anafèrei APOTUQIA
kai termatÐzei, en¸ an c = 0 (èqw tìte wi pou èqei san par�gonta to h ì-
pou mac qrei�zetai gia th lÔsh tou co-CDH (g2, g

a
2 , h) ) tìte upologÐzei to

H(Mf ) = w = h · ψ(g2)
b. Kat� epèktash èqoume σ = ha+r · ψ(g2)

b(a+r) kai o
B upologÐzei to zhtoÔmeno ha wc ha = σ/(hr · ψ(u)b · ψ(g2)

rb).

K�pou ed¸ oloklhr¸netai h perigraf  thc leitourgÐac tou algorÐjmou B.
Apomènei na deÐxoume ìti o B lÔnei to zhtoÔmeno co-CDH stic (G1, G2) mepijanìthta toul�qiston ε′. Gia thn apìdeixh aut  mporoÔme na analÔsoume
tic k�twji treic katast�seic oi opoÐec apaitoÔntai prokeimènou o B na petÔ-
qei to stìqo tou:
ε1: H ulopoÐhsh tou B de stamat� potè, wc apotèlesma opoioud pote erw-
t matoc upograf c tou A.
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ε2: O A parousi�zei èna zeÔgoc isqÔousac upograf c (Mf , σf ).
ε3: H kat�stash ε2 kai c = 0 brÐskontai sthn tetr�da pou perièqei to Mfsth H -lÐsta.

O algìrijmoc B krÐnetai “petuqhmènoc”an kai oi treic autèc katast�seic
ufÐstantai. H pijanìthta Pr[ε1 ∧ ε3] mporeÐ na analujeÐ wc:

Pr[ε1 ∧ ε3] = Pr[ε1] · Pr[ε2|ε1] · Pr[ε3|ε1 ∧ ε2]

Isqurismìc A: H pijanìthta tou algorÐjmou B na mh stamat sei, wc
apotèlesma opoiasd pote er¸thshc upograf c tou A, eÐnai toul�qiston 1/e,
�ra Pr[ε1] ≥ 1/e.
Apìdeixh. QwrÐc bl�bh thc genikìthtac, upojètoume pwc o A de jètei erw-
t mata upograf¸n tou idÐou mhnÔmatoc p�nw apì mia for�. ApodeiknÔoume
epagwgik� ìti met� apì i to pl joc tètoia erwt mata, h pijanìthta o B
na mhn èqei stamat sei eÐnai toul�qiston (1 − 1/(qs + 1))i. O isqurismìc
eÐnai tetrimmènoc gia i = 0. 'Estw Mi to i-stì er¸thma upograf c tou A
kai < Mi, wi, bi, ci > h sqetik  m� autì tetr�da sth H-lÐsta. Tìte protoÔ
apanthjeÐ to er¸thma - afoÔ h tim  ci eÐnai anex�rthth twn kin sewn tou A
- h monadik  tim  pou na mporeÐ na dojeÐ ston A kai na exart�tai apì th cieÐnai h H(Mi). 'Omwc h katanom  twn tim¸n sthn H eÐnai h Ðdia eÐte ci = 0
eÐte ci = 1, opìte h pijanìthta s� autì to er¸thma o B na stamat sei eÐnai
to polÔ 1/(qs + 1). Apì thn epagwgik  upìjesh kai thn anexarthsÐa twn cih pijanìthta met� ap' autì to er¸thma o B na mh stamat sei eÐnai toul�-
qiston (1− 1/(qs + 1))i ìpou kai apodeiknÔei ton Isqurismì. Apì th stigm 
pou o A jètei qs to polÔ erwt mata upograf¸n, h pijanìthta o B na mh sta-
mat sei, wc apotèlesma ìlwn twn erwt sewn upograf c eÐnai toul�qiston
(1− 1/(qs + 1))qs ≥ 1/e.

Isqurismìc B: An o algìrijmoc B de stamat sei wc apotèlesma twn
erwthm�twn tou A, tìte h sumperifor� tou algìrijmou A tautÐzetai me aut 
miac pragmatik c epÐjeshc, sunep¸c Pr[ε2|ε1] ≥ ε.
Apìdeixh. To dhmìsio kleidÐ pou dÐdetai ston A prokÔptei apì thn Ðdia kata-
nom  pou prokÔptei èna dhmìsio kleidÐ to opoÐo parèqetai apì ton algìrijmo
Apìdoshc Kleidi¸n. Oi apant seic sta H-erwt mata eÐnai ìpwc akrib¸c
kai stic pragmatikèc epijèseic apì th stigm  pou k�je antapìkrish s� au-
t� eÐnai omoiìmorfa kai anex�rthta katanemhmènh sth G1. AfoÔ ìlec oi
apant seic sta erwt mata upograf¸n eÐnai isqÔousec, o A ja parousi�sei
èna isqÔon zeÔgoc mhnÔmatoc - upograf c me pijanìthta toul�qiston ε �ra
Pr[ε2|ε1] ≥ ε.

Isqurismìc G: H pijanìthta o algìrijmoc B na mh stamat sei met�
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pou o A ja èqei parousi�sei èna isqÔon zeÔgoc mhnÔmatoc -upograf c eÐnai
toul�qiston 1/(qs + 1), opìte Pr[ε3|ε1 ∧ ε2] ≥ 1/(qs + 1).
Apìdeixh. 'Eqontac wc dedomèno ìti ta ε1, ε2 pragmatopoioÔntai, o B ja
stamat sei mìno ìtan o A ja d¸sei mia plastografÐa (Mf , σf ) h opoÐa sthn
tetr�da < Mf , w, b, c > thc H-lÐstac èqei c = 1. Th stigm  pou o A ex�gei
ta apotelèsmat� tou, gnwrÐzei tic timèc twn ci gia k�je èna Mi sto opoÐo
tÐjetai er¸thma upograf c. 'Ola ta enapomeÐnanta ci eÐnai anex�rthta thc
dr�shc tou A. 'Etsi an o A de zht sei upograf  gia to Mi tìte h monadik 
tim  pou tou dÐnetai kai exart�tai apì ta ci, eÐnai h tim  H(Mi) h opoÐa eÐnai
h Ðdia eÐte ci = 0 eÐte ci = 1. Epeid  o A de gÐnetai na èqei zht sei upograf 
gia to Mf , xèroume pwc to c eÐnai anex�rthto twn prohgoÔmenwn kin sewn
tou A opìte Pr[c = 0|ε1 ∧ ε2] ≥ 1/(qs + 1) ìpwc akrib¸c apaiteÐtai.

Qrhsimopoi¸ntac ta fr�gmata pou br kame stouc parap�nw IsqurismoÔc
paÐrnoume to ìti o B parèqei th swst  ap�nthsh sto prìblhm� mac me pija-
nìthta toul�qiston ε/e · (qs +1) ≥ ε′. O qrìnoc pou qrei�zetai na ektelesjeÐ
o B eÐnai Ðsoc me autìn pou qrei�zetai na ektelesjeÐ o A sun to qrìno pou
apaiteÐtai na apanthjoÔn (qs + qH) to pl joc erwt mata tim¸n thc H kai qsto pl joc erwt mata upograf¸n. K�je er¸thma perièqei mia ekjetopoÐhsh
sth G1 h opoÐa deqìmaste ìti ekteleÐtai se qrìno cG1 �ra o sunolikìc qrìnoculopoÐhshc tou algorÐjmou mac ja isoÔtai me t+ cG1(qH + qs) ≤ t′ ìpwc kai
apaiteÐtai. o.e.d.

4.3.2 H anagkaiìthta thc ψ : G2 → G1

Anatrèqontac sthn apìdeixh thc asf�leiac tou sq matoc upograf c pou
mìlic parajèsame, sunant�me thn Ôparxh enìc apotelesmatik� upologÐsimou
isomorfismoÔ ψ : G2 → G1. Gia na katal�boume pìso aparaÐthtoc eÐnai au-
tìc o isomorfismìc, parajètoume èna par�deigma miac apodekt c digrammik c
apeikìnishc e : G1 × G2 → GT gia thn opoÐa to co-CDH jewreÐtai dÔskolo
sto zeÔgoc (G1, G2), molataÔta to paraqjèn ex autoÔ sq ma upograf c eÐnaimh asfalèc.

'Estw q ∈ P kai G2 mia upoom�da thc Z∗
q t�xewc p ∈ P me genn tora g.

'Estw epÐshc G1 := {0, 1, ..., p − 1} h om�da me pr�xh thn prìsjesh modulo
p. OrÐzoume thn apeikìnish e : G1 ×G2 → G2 wc e(x, y) = yx. H apeikìnish
aut  faÐnetai kajar� pwc eÐnai digrammik  afoÔ e(ax, yb) = e(x, y)ab. To co-
CDH prìblhma sto zeÔgoc (G1, G2) èqei wc ex c: An dÐdontai ta g, ga ∈ G2kai to x ∈ G1 na upologisjeÐ to ax ∈ G1. To prìblhma autì jewroÔme
pwc eÐnai dÔskolo afoÔ h Ôparxh enìc algìrijmou epÐlushc tou co-CDH
stic (G1, G2) ja odhgoÔse se k�poion algìrijmo epÐlushc tou probl matoc
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diakritoÔ logarÐjmou sth G2. Blèpoume pwc to (G1, G2) ikanopoieÐ ìlec ticproüpojèseic tou Jewr matoc ektìc tou ìti den up�rqei kanènac gnwstìc
isomorfismìc ψ : G2 → G1. To paragìmeno apì aut  thn apeikìnish sq ma,
ja eÐnai mh asfalèc: gia èna dosmèno zeÔgoc mhnÔmatoc - upograf c, eÐnai
eÔkolo na anakt sei k�poioc to mustikì kleidÐ tou upogr�fontoc (mporoÔme
mèsw tou eukleÐdiou algorijmou na upologÐzoume se mia prosjetik  om�da
thn tim  γ an A = γB, me ta A, B na eÐnai gnwst� stoiqeÐa thc om�dac
aut c).

QwrÐc thn Ôparxh tou ψ ja èprepe na eÐnai aparaÐthth (anaforik� me
thn apìdeixh thc asf�leiac tou sq matoc) h upìjesh ìti kanènac algìrij-
moc poluwnumikoÔ qrìnou den mporeÐ na upologÐsei to ha an tou dÐdontai ta
g2, g

a
2 ∈ G2 kai ta g1, g

a
1 ∈ G1. Efìson ìmwc h ψ up�rqei me èna fusikì trì-

po se ìla ta zeÔgh om�dwn (G1, G2) ta opoÐa èqoume jewr sei, den up�rqei
lìgoc epistr�teushc aut c thc isqurìterhc upìjeshc poluplokìthtac.
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Kef�laio 5

SQHMATA UPOGRAFWN
BASISMENA SE
DIAKRITIKA TAUTOTHTAS,
APO A.D.A.

H kataskeu  twn sqhm�twn yhfiak c upograf c basismènwn se diakritik�
tautìthtac (ID-sq mata yhfiak c upograf c) aporrèei apì thn katanìhsh
thc spoudaiìthtac twn ID-prwtokìllwn, anaforik� me thn “oikonomÐa”pou
parèqoun stouc diaÔlouc / kan�lia antallag c plhrofori¸n, afoÔ den apai-
teÐtai h diabÐbash tou dhmosÐou kleidioÔ tou qr sth. H qrhsimopoÐhsh thc
A.D.A. Weil se tètoia sq mata ofeÐletai sthn taqÔthta upologismoÔ thc,
mèsa stouc algìrijmouc pou emperièqontai sta sq mata aut�. Up�rqei bè-
baia kai h �poyh sÔmfwna me thn opoÐa h qrhsimopoÐhsh thc A.D.A. Weil, ja
odhgoÔse, an ìqi sth lÔsh, toul�qiston sthn aplopoÐhsh enìc probl matoc
apì mia om�da se mia �llh (ìpwc p.q. h anagwg  tou DLP apì sugkekri-
mènec elleiptikèc kampÔlec se èna peperasmèno s¸ma), ìmwc akìma kai s�
autèc tic peript¸seic mporoÔme na exasfalÐsoume duskolÐa lÔshc tou (sto
par�deigm� mac autì, gÐnetai an to peperasmèno s¸ma eÐnai arket� meg�lo).

5.1 Kataskeu  ID-sq matoc
yhfiak c upograf c

Parajètoume touc akìloujouc orismoÔc ìson afor� èna ID- sq ma
(yhfiak c) upograf c kai ta mèrh apì ta opoÐa autì apoteleÐtai.

ID-sq ma upograf c 'Ena ID- sq ma upograf c E apoteleÐtai apì
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touc ex c tèssereic algorÐjmouc: Proergasi¸n, Apìdoshc Kleidi¸n, Upo-
graf c kai PistopoÐhshc. Se k�je tètoio sÔsthma jewroÔme ìti metèqoun
trÐa mèlh: o upogr�fwn, o diapisteut c (pou mporeÐ na eÐnai opoiosd pote
jèlei na pistopoi sei th gnhsiìthta miac upograf c, gia opoiond pote lìgo)
kai mia 'Empisth Arq  - sumb. E.A.-(  kat� �llh orologÐa Genn torac Pro-
swpik¸n Kleidi¸n) h opoÐa dhmiourgeÐ kleidi�.
'Estw (G,+), (V, ·) om�dec t�xewc l ∈ P kai e : G×G→ V h A.D.A. Weil h
opoÐa upenjumÐzoume pwc ikanopoieÐ tic idiìthtec:

• Digrammikìthta: e(x1 + x2, y) = e(x1, y) · e(x2, y) kai e(x, y1 + y2) =
e(x, y1) · e(x, y2) ∀x1, x2, y1, y2 ∈ G.

• Mh ekfulismìc: Up�rqei x ∈ G kai y ∈ G t.w. e(x, y) 6= 1.
• H tim  e(x, y) eÐnai eÔkola upologÐsimh en¸, par�llhla, gia ta tuqaÐa

b ∈ G, c ∈ V eÐnai mh efiktìc o upologismìc enìc x ∈ G t. w. e(x, b) = c.
'Estw epÐshc

H : {0, 1}∗ → G\{0}

ìti eÐnai mia kruptografik  sun�rthsh “kìfthc”. Tic timèc thc H mporoÔme
na tic skeftìmaste wc tuqaÐec, èqontac ìmwc kat� nou ìti eÐnai apÐjano h
eikìna dÔo diaforetik¸n mhnum�twn mèsw aut c na eÐnai h Ðdia, en¸ fusik�
an gia to Ðdio m numa zhthjeÐ p�nw apì mia for� h eikìna tou (mèsw thc H)
ja p�roume thn Ðdia tim .

Algìrijmoc Proergasi¸n Kat� thn ektèlesh tou algorÐjmou autoÔ,
h 'Empisth Arq  dialègei tuqaÐa èna stoiqeÐo P ∈ G\{0} me th G na eÐnai mia
prosjetik  om�da gnwst c t�xewc l ∈ P kai ènan mustikì akèraio t ∈ F×

l .Sth sunèqeia upologÐzei QEA = tP kai dhmosiopoieÐ to (P,QEA). H tim  t
ja parameÐnei gnwst  mìno sthn E.A. .

Algìrijmoc Apìdoshc Kleidi¸n O algìrijmoc autìc ulopoieÐtai
apì thn E.A. opoted pote ènac upogr�fwn epijumeÐ na tou dojeÐ to sqetikì
me ta diakritik� tou ID, proswpikì kleidÐ. Sunep¸c, en¸ to dhmìsiì tou
kleidÐ prokÔptei wc QID = H(ID), to proswpikì tou kleidÐ ja upologÐzetai
apì thn E.A. wc SID = tQID kai katìpin ja tou dÐdetai.

Algìrijmoc Upograf c Kat� ton algìrijmo autì o upogr�fwn ekme-
talleuìmenoc ta dedomèna pou diajètei, upogr�fei to m numa pou epijumeÐ,
sÔmfwna me mia diadikasÐa orismènh apì to sq ma upograf c to opoÐo qrh-
simopoieÐ. Oi pr�xeic oi opoÐec ekteloÔntai, ja kajorÐsoun to pìso euèlikto
kai gr goro ja eÐnai to sq ma autì.

Algìrijmoc PistopoÐhshc O algìrijmoc autìc ja paÐrnei wc eÐsodo
ta dhmosÐwc gnwst� dedomèna, kaj¸c epÐshc kai thn proc exakrÐbwsh egkurì-
thtac upograf  kai - ekmetalleuìmenoc kurÐwc tic idiìthtec pou tou parèqei
h A.D.A. Weil - ja apofaÐnetai kat� pìson eÐnai ègkurh   ìqi h upograf 
aut .
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5.2 Basik  idèa orismoÔ asf�leiac
enìc ID-sq matoc yhfiak c
upograf c

To kat� pìson eÐnai asfalèc èna sq ma upograf c, orÐzetai èmmesa mèsw
enìc ideatoÔ paignidioÔ. To paignÐdi autì jewroÔme ìti paÐzetai an�mesa ston
Epitijèmeno s� èna tètoio sq ma kai s� ekeÐnon pou ton prokaleÐ (Prokal¸n)
parèqont�c tou apant seic sta erwt mat� tou. Skopìc tou Epitijèmenou
eÐnai h uparkt  plastografÐa, h paragwg  dhlad  enìc zeÔgouc mhnÔmatoc -
upograf c, ìtan to egqeÐrhm� tou autì gÐnetai me prosarmozìmenec epijèseic
epilegomènwn mhnum�twn. Ta basik� st�dia tou paignidioÔ eÐnai ta ex c:

1o st�dio - ProergasÐa Sto st�dio autì o Prokal¸n tautÐzetai me to
rìlo thc E.A. kai ulopoieÐ ton algìrijmo Proergasi¸n.

2o st�dio - EpÐjesh O Epitijèmenoc mporeÐ na k�nei ston ProkaloÔnta
ènan poluwnumik� fragmèno arijmì erwthm�twn, me stadiak  prosarmog 
stic ek�stote apant seic pou autìc tou dÐnei. Oi tÔpoi twn erwthm�twn au-
t¸n perigr�fontai eujÔc amèswc:
-Erwt mata apotÐmhshc twn tim¸n miac sun�rthshc “kìfth”: O Epitijème-
noc èqei th dunatìthta na rwt sei thn tim  opoiasd pote tètoiac sun�rthshc
pou emperièqetai sto prwtìkollo tou sq matoc upograf c kat� tou opoÐou
epitÐjetai, se opoiod pote shmeÐo tou pedÐou orismoÔ thc.
-Erwt mata apìdoshc proswpik¸n kleidi¸n: Gia k�je upogr�fonta me dia-
kritik� ID ta opoÐa ja dialèxei o Epitijèmenoc, o Prokal¸n upologÐzei to
proswpikì tou kleidÐ ulopoi¸ntac ton sqetikì algìrijmo kai katìpin apant�
sto en lìgw er¸thma.
-Erwt mata upograf¸n: Gia k�je diakritikì ID k�poiou qr sth kai k�je
m numa m to opoÐo epilègei o Epitijèmenoc, o Prokal¸n upoqreoÔtai na tou
d¸sei thn upograf  σ pou ja èdine o upogr�fwn aut¸n twn diakritik¸n gia
to sugkekrimèno m numa.

3o st�dio - PlastografÐa Sto st�dio autì o Epitijèmenoc parousi�zei
mia tri�da dedomènwn (σ, ID,m) ìpou ta (ID,m) kai ID den emfanÐzontai
se kanèna apì ta parap�nw erwt mata upograf¸n kai apìdoshc proswpi-
k¸n kleidi¸n, antÐstoiqa, kat� to prohgoÔmeno st�dio. O Epitijèmenoc ja
jewroÔme ìti kerdÐzei to paignÐdi an o algìrijmoc PistopoÐhshc tou sq ma-
toc, apofanjeÐ upèr thc egkurìthtac thc sugkekrimènhc upograf c. Tèloc
orÐzoume wc pleonèkthma tou Epitijèmenou, thn pijanìthta na nik sei sto
parap�nw paignÐdi.
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Kef�laio 6

SQHMATA UPOGRAFHS
EKJETIKWN OMADWN KAI
ID-SQHMATA UPOGRAFHS
BASISMENA SE A.D.A.

Sto kef�laio autì dÐnoume mia perigraf  twn sqhm�twn upograf c pou ka-
taskeu�zontai apì ekjetikèc om�dec kai deÐqnoume to p¸c aut�, par�llhla
me qrhsimopoÐhsh kat�llhlwn A.D.A., dÐnoun aform  gia dhmiourgÐa ID-
sqhm�twn upograf c. Sth sunèqeia apodeiknÔoume thn asf�leia twn sqhm�-
twn aut¸n kai katìpin perigr�foume èna sugkekrimèno ID-sq ma upograf c
to opoÐo eÐnai arkoÔntwc apotelesmatikì ìson afor� th di�rkeia twn upo-
logism¸n pou ekteloÔntai kai to eÔroc tou q¸rou twn kruptografhmènwn
mhnum�twn. Tèloc anaptÔssoume èna sq ma, to opoÐo den prokÔptei apì èna
sq ma upograf c apì ekjetik  om�da.

6.1 Klasik� sq mata upograf c
apì ekjetikèc om�dec

An (G,+), (V, ·) om�dec t�xewc pr¸tou l ∈ P kai
exp : G→ V

ènac isomorfismìc, tìte h om�da G ja onom�zetai ekjetik , ìtan o upologi-
smìc twn eikìnwn thc exp ja eÐnai eÔkoloc, k�ti pou den ja isqÔei ìmwc gia
tic proeikìnec thc p.q. h om�da G eÐnai ekjetik , me G = F+

l , V h upoom�da
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thc F×
q h opoÐa genn�tai apì to stoiqeÐo ζl = ζ(q−1)/l me to z genn tora thc

F×
q , l|q − 1 kai exp : x 7→ ζx

l .Me b�sh touc parap�nw orismoÔc mporoÔme na blèpoume th sun�rthsh exp
wc mia diadikasÐa ekjetopoÐhshc kai to prìblhma tou diakritoÔ logarÐjmou
antikajÐstatai apì to prìblhma upologismoÔ twn proeikìnwn thc exp dhlad 
apì thn antistrof  thc exp.

'Estw ìti a ∈ G \ {0} kai k ∈ F×
l . OrÐzoume thn akìloujh sun�rthsh

“kìfth”:
h : {0, 1}∗ × V → F×

l × F×
l .

Oi epilogèc gia thn h poikÐloun kai ja tic sqoli�soume metèpeita.
'Ena klasikì sq ma upograf c apì ekjetik  om�da, basismèno se mia ek-
jetopoÐhsh kai se k�poio dhmìsio kleidÐ, apoteleÐtai apì touc ex c treic
algorÐjmouc: Proergasi¸n, Upograf c kai PistopoÐhshc.

Algìrijmoc Proergasi¸n Kat� ton algìrijmo autì, o upogr�fwn
dhmiourgeÐ èna zeÔgoc proswpikoÔ-dhmìsiou kleidioÔ (a, y) ∈ G\{0}×V \{1}
me to na dialègei èna tuqaÐo a ∈ G \ {0}. Sth sunèqeia upologÐzei thn tim 
y = exp (a) kai to koinopoieÐ.

. SQHMA 1.

Algìrijmoc Upograf c Gia thn upograf  enìc mhnÔmatoc m o upogr�-
fwn epilègei tuqaÐa èna k ∈ G \ {0} kai sth sunèqeia upologÐzei:
1. r = exp(k).
2. (v, w) = h(m, r).
3. u = av + kw.
H upograf  sto sq ma autì ja eÐnai to zeÔgoc (u, r) ∈ G× V \ {1}.
Algìrijmoc PistopoÐhshc Kat� ton algìrijmo autì, anaforik� me èna
m numa m kai mia upograf  (u, r) ènac diapisteut c probaÐnei sta ex c :
1. UpologÐzei thn tim  (v, w) = h(m, r).
2. Dèqetai thn upograf  wc isqÔousa kai ègkurh an kai mìnon an
exp(u) = yv · rw.

To ìti h isìthta pistopoÐhshc isqÔei gia mia ègkurh upograf , èpetai apì
thn akìloujh algebrik  diadikasÐa :

exp(u) = exp(av + kw) = exp(a)v · exp(k)w = yv · rw.
Up�rqei ìpwc proanafèrame mia poikilÐa stic epilogèc thc h. An
h1 : {0, 1}∗ → F×

l , h2 : V → F×
l kai h3 : {0, 1}∗ × V → F×

l , eÐnai sunart seic
“kìftec”, mporoÔme tìte gia par�deigma na jewr soume wc h(m, r) thn
h(m, r) := (h1(m), h2(r))   thn h(m, r) := (h3(m, r), 1).
H epilog  h(m, r) := (h1(m), r) de ja  tan apodekt  se mia tètoia perÐptwsh.

36



. SQHMA 2.

Algìrijmoc Upograf c Gia thn upograf  enìc mhnÔmatoc m o upogr�-
fwn epilègei tuqaÐa èna k ∈ G \ {0} kai sth sunèqeia upologÐzei:
1. r = exp(k).
2. v = h3(m, r).3. u = av + k.
H upograf  sto sq ma autì ja eÐnai to zeÔgoc (u, v) ∈ G× F×

l .Algìrijmoc PistopoÐhshc Kat� ton algìrijmo autì, anaforik� me èna
m numa m kai mia upograf  (u, v) ènac diapisteut c probaÐnei sta ex c :
1. UpologÐzei thn tim  r = exp(u) · y−v.
2. Dèqetai thn upograf  wc isqÔousa kai ègkurh an kai mìnon an
v = h3(m, r).Apì mia dosmènh exp : G → V mporoÔme na par�goume kai �llec ekje-
topoi seic me ton ex c trìpo: 'Estw g ∈ G \ {0}. OrÐzoume thn apeikìnish
expg : Fl → V wc expg(x) := exp(xg). EÐnai eÔkolo na doÔme pwc an mpo-
roÔsame na upologÐsoume tic proeikìnec thc expg, tìte ja mporoÔsame na
upologÐsoume kai ekeÐnec thc exp.

6.2 ID-sq mata upograf c apì A.D.A.

Sthn par�grafo aut  perigr�foume ton trìpo me ton opoÐo mh ekfulismènec
A.D.A. mporoÔn na qrhsimopoihjoÔn sthn kataskeu  ID- sqhm�twn upogra-
f c. Up�rqoun dÔo tètoiec mèjodoi kataskeu c. Sugkekrimèna, sthn pr¸th
apì autèc èna sq ma upograf c opoiasd pote ekjetik c om�dac, metatrèpe-
tai mèsw miac diadikasÐac se ID-sq ma upograf c.

6.2.1 Paragwg  ID-sqhm�twn upograf c
(mèroc I) : mèjodoc metatrop c sqhm�twn
upograf c ekjetik¸n om�dwn

Apì mia dosmènh A.D.A e : G × G → V ìpwc h A.D.A. Weil, mporoÔme
na p�roume ènan isomorfismì exp : G −→ V ìpou exp(x) := e(x, P ). H
idèa eÐnai na qrhsimopoi soume aut  thn ekjetopoÐhsh sta Sq mata 1 kai 2.
Proqwr¸ntac stouc algìrijmouc Upograf c kai PistopoÐhshc me b�sh thn
ekjetopoÐhsh exp kai paÐrnontac a = SID, o diapisteut c prèpei na elègxei
an e(u, P ) = yv · rw ìpou y = exp(a) eÐnai èna koinopoi simo dedomèno tou
upogr�fontoc diakritik¸n ID. 'Etsi èqoume:

y = e(a, P ) = e(tQID, P ) = e(QID, tP ) = e(QID, QEA).
ParathroÔme pwc o diapisteut c qrei�zetai mìno ta diakritik� tou upogr�-
fontoc (dÐqwc k�poio epiplèon koinopoi simo dedomèno par� autoÔ) kai to
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dhmìsio kleidÐ thc E.A. , ¸ste na apofanjeÐ upèr thc egkurìthtac   mh thc
upograf c. Me b�sh ta parap�nw mporoÔme na diatup¸soume to akìloujo
Je¸rhma.
JEWRHMA 9 Ta sq mata upograf¸n ekjetik¸n om�dwn, mporoÔn na me-
tatrapoÔn se ID-sq mata upograf c me thn proüpìjesh na qrhsimopoihjoÔn
kat�llhlec A.D.A. .

Prokeimènou na gÐnoun perissìtero katanoht� ta ìsa anafèrame, parou-
si�zoume thn prosarmog  tou Sq matoc 2 sth sugkekrimènh metatrop .

. SQHMA 3.

Algìrijmoc Upograf c Gia thn upograf  enìc mhnÔmatoc m o upogr�-
fwn epilègei tuqaÐa èna P1 ∈ G \ {0}, ènan tuqaÐo akèraio k ∈ F∗

l kai sth
sunèqeia upologÐzei:
1. r = e(P1, P )k.
2. v = h3(m, r).3. u = vSID + kP1.H upograf  sto sq ma autì ja eÐnai to zeÔgoc (u, v) ∈ (G,F×

l ).
Algìrijmoc PistopoÐhshc Kat� ton algìrijmo autì, anaforik� me èna
m numa m kai mia upograf  (u, v), ènac diapisteut c probaÐnei sta ex c :
1. UpologÐzei thn tim  r = e(u, P ) · e(QID,−QEA)v.
2. Dèqetai thn upograf  wc isqÔousa kai ègkurh an kai mìnon an
v = h3(m, r).To ìti h isìthta pistopoÐhshc isqÔei gia mia ègkurh upograf , èpetai apì
thn akìloujh algebrik  diadikasÐa :

e(u, P ) = e(vSID + kP1, P ) = e(tQID, P )v · e(kP1, P ) = e(QID, QEA)v · r.

6.2.2 Paragwg  ID-sqhm�twn upograf c
(mèroc II)

Sta prohgoÔmena sq mata upograf c qrhsimopoi same thn idiìthta thc di-
grammikìthtac ¸ste na ekfr�soume ta epiplèon koinopoi sima dedomèna tou
upogr�fontoc sunart sei twn diakritik¸n tou (sthn ousÐa tou dhmosÐou klei-
dioÔ autoÔ) kaj¸c epÐshc sunart sei kai tou dhmosÐou kleidioÔ thc E.A. .
Ektìc autoÔ tou shmeÐou h digrammikìthta den qrhsimopoi jhke peraitèrw.
Sto sq ma pou akoloujeÐ qrhsimopoieÐtai kat� k�poio trìpo “kajolik�”h
sugkekrimènh idiìthta.

'Estw h′ : {0, 1} ×G→ F×
l mia sun�rthsh “kìfthc”.

38



. SQHMA 4.

Algìrijmoc Upograf c Gia thn upograf  enìc mhnÔmatoc m o upogr�-
fwn epilègei tuqaÐa èna k ∈ F∗

l kai sth sunèqeia upologÐzei:
1. r = kP .
2. v = h′(m, r).
3. u = (v/k)SID.H upograf  sto sq ma autì ja eÐnai to zeÔgoc (u, r) ∈ G \ {0} ×G \ {0}.
Algìrijmoc PistopoÐhshc Kat� ton algìrijmo autì, anaforik� me èna
m numa m kai mia upograf  (u, r), ènac diapisteut c probaÐnei sta ex c :
1. UpologÐzei thn tim  v = h′(m, r).
2. Dèqetai thn upograf  wc isqÔousa kai ègkurh an kai mìnon an
e(u, r) = e(QID, QEA)v.

To ìti h isìthta pistopoÐhshc isqÔei gia mia ègkurh upograf , èpetai apì
thn akìloujh algebrik  diadikasÐa :

e(u, r) = e((v/k)SID, kP ) = e(SID, P )v = e(QID, QEA)v.
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6.3 ApodeÐxeic asf�leiac

6.3.1 Asf�leia klasik¸n sqhm�twn upograf c
ekjetik¸n om�dwn

Gia th melèth thc asf�leiac enìc sq matoc upograf c ekjetik c om�dac,
apaiteÐtai h prosarmog  tou genikoÔ orismoÔ asf�leiac, p�nw sto sugke-
krimèno sq ma: mac endiafèroun dhlad  h pijanìthta epituqÐac pou ja èqei
mia plastografÐa, ìtan to egqeÐrhma autì gÐnetai me prosarmozìmenec e-
pijèseic epilegomènwn mhnum�twn. O Epitijèmenoc A s� èna tètoio sq ma
jewroÔme ìti eÐnai mia pijanojewrhtik  mhqan  Turing h opoÐa trèqei se
poluwnumikì qrìno kai paÐrnei sthn eÐsodì thc to dhmìsio kleidÐ y tou u-
pogr�fontoc. Kat� ta gnwst�, skopìc thc epÐjeshc eÐnai h paragwg  enìc
zeÔgouc mhnÔmatoc -upograf c k�poiou kajorismènou upogr�fontoc. Pro-
keimènou na dieukolÔnoume mia tètoia epÐjesh epitrèpoume ston Epitijèmeno
erwt mata upograf¸n p�nw se opoiod pote m numa m kai gia opoiod pote
dhmìsio kleidÐ y. Sthn apìdeixh tou Jewr matoc pou akoloujeÐ gÐnetai qr -
sh enìc polÔ basikoÔ l mmatoc gia tic apodeÐxeic asf�leiac twn sqhm�twn
upograf c (L mma diakl�dwshc ).
L mma 1 (L mma diakl�dwshc (Forking Lemma) 'Estw A mia pijanojew-
rhtik  mhqan  Turing pou trèqei se poluwnumikì qrìno, thc opoÐac eÐsodo
apoteloÔn mìno dhmosÐwc koinopoihmèna dedomèna. SumbolÐzoume me Q kai
R to pl joc twn erwthm�twn pou jètei o A sto Montèlo Qrhsm¸n Tuqaiì-
thtac kai ston upogr�fonta, antÐstoiqa. Upojètoume ìti se qrìno to polÔ
T , o A dÐnei me pijanìthta ε ≥ 10(R + 1)(R + Q)/2l, mia isqÔousa upo-
graf  (m,σ1, h, σ2) ìpou σ1 to anex�rthto thc h mèroc thc upograf c kai
σ2 to exarthmèno. An up�rqei trìpoc na prokÔyoun tri�dec (σ1, h, σ2) dÐqwc
th gn¸sh tou proswpikoÔ kleidioÔ tou upogr�fontoc, tìte up�rqei mia �llh
mhqan , h opoÐa ja prokÔptei apì thn A antikajist¸ntac ta erwt mata ston
upogr�fonta apì tic en lìgw tri�dec, h opoÐa par�gei dÔo isqÔousec upogra-
fèc (m,σ1, h, σ2) kai (m,σ1, h

′, σ′2) t.w. h 6= h′ se anamenìmeno qrìno to polÔ
T ′ ≤ 120686QT/ε.

JEWRHMA 10 Upojètoume pwc up�rqei ènac Epitijèmenoc A se èna klasi-
kì sq ma upograf c ekjetik c om�dac, o opoÐoc katafèrnei na dhmiourg sei
èna zeÔgoc mhnÔmatoc -upograf c (uparkt  plastogr�fhsh), afoÔ pr¸ta è-
qei jèsei kai èqei p�rei apant seic se qs-to pl joc erwt mata upograf¸n
kai qh-to pl joc erwt mata tim¸n miac sun�rthshc “kìfth”h se shmeÐa pou
autìc epijumeÐ, upì th sunj kh ìti ta erwt mata aut� up�gontai sto Montè-
lo Qrhsm¸n Tuqaiìthtac. GnwrÐzoume epÐshc pwc ta erwt mata gÐnontai me
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b�sh tic ìpoiec apant seic diajètei mèqri ekeÐnh th stigm  o A kai h plasto-
grafÐa pou mac parèqei gÐnetai se poluwnumikì qrìno to polÔ T kai me mh
amelhtèa pijanìthta ε > 10 · (qs + 1) · (qs + qh)/l.
Tìte up�rqei ènac �lloc pijanojewrhtikìc algìrijmoc o opoÐoc lÔnei to prì-
blhma exp(a) = y wc proc a, se poluwnumikì qrìno T ′ < 120686 · qh · T/ε.

Apìdeixh 'Estw A o Epitijèmenoc sto sq ma mac. Ja qrhsimopoi soume
ton A gia na kataskeu�soume ènan �llo algìrijmo BA o opoÐoc ja èqei thn
ikanìthta na antistrèfei to exp.

JewroÔme ìti wc eÐsodo ston BA ja dÐnoume to dhmìsio kleidÐ y. O BAepilègei tuqaÐa èna m numa m kai qrhsimopoi¸ntac ton A wc uporoutÐna tou,
tìte ja p�rei apì autìn sÔmfwna me to L mma diakl�dwshc, dÔo diaforetikèc
plastografÐec gia to Ðdio m numa, me koin  thn pr¸th suntetagmènh :

(r, (v, w) = h(m, r), u) και (r, (v′, w′) = h′(m, r), u′).

O qrìnoc upologismoÔ pou qrei�zetai o BA ¸ste na mac d¸sei aut� ta duo
zeÔgh plastografhmènwn mhnum�twn, sÔmfwna me to L mma diakl�dwshc
ja �nai T ′ < 120686 · qh · T/ε.Apì th stigm  pou h tim  r eÐnai koin  stic �nwjen dÔo plastografÐec
(Sq ma 1), ja isqÔei h isìthta exp(u− (w/w′)u′) = yv−(w/w′)v′

.
Epiplèon afoÔ oi timèc twn h, h′ prokÔptoun apì to Montèlo Qrhsm¸n

Tuqaiìthtac, perimènoume pwc ta zeÔgh (v, w), (v′, w′) ja eÐnai Fl-grammik¸canex�rthta metaxÔ touc (to opoÐo mac exasfalÐzei apofug  thc idi�zousac
perÐptwshc na èqw ekjèth tou y tautotik� Ðso me mhdèn) �ra v−(w/w′)v′ 6= 0.
Sunep¸c o algìrijmoc BA ja mporeÐ na upologÐsei thn tim 
y = exp((v − (w/w′)v′)−1 · (u − (w/w′)u′)) opìte kai ja katal goume sth
lÔsh tou exp(a) = y wc proc a se qrìno T'.

Apomènei na exhg soume pwc o algìrijmoc BA ja apant� sta erwt mata
upograf¸n pou ja tou jètei o A. 'Otan dÐdetai èna m numa m ston BA proc
upograf n, tìte autìc mèsw miac diadikasÐac par�gei tuqaÐa u, u′ ∈ G \ {0}
kaj¸c epÐshc kai tuqaÐa grammik¸c anex�rthta dianÔsmata
(v, w), (v′, w′) ∈ F×

l × F×
l kai sth sunèqeia upologÐzei tic posìthtec λ =

(w − 1)/w′ kai r = exp(u − λu′)/yv−λv′ . Shmei¸noume pwc to r eÐnai èna
tuqaÐo stoiqeÐo tou V . An èqei epilegeÐ r = 1 tìte èna nèo di�nusma (v′, w′)
epilègetai ¸ste h tim  tou r na an kei sto V \ {1}. OrÐzoume h tim  thc
sun�rthshc “kìfth”h sto di�nusma (m, r) na prokÔptei wc h(m, r) = (v, w)
kai h sqetik  m� aut  thn tim  upograf  ja eÐnai h (u, r). o.e.d

'Estw pwc expg eÐnai h ekjetopoÐhsh pou prokÔptei apì tic exp kai
g ∈ G \ {0}. To prìblhma antistrof c thc expg eÐnai toul�qiston ìso dÔ-
skolo eÐnai to prìblhma antistrof c thc exp. Apì to teleutaÐo Je¸rhma
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eÐmaste se jèsh na sumper�noume pwc ta sq mata upograf¸n apì mia ek-
jetopoÐhsh expg eÐnai toul�qiston tìso asfal  ìso ta antÐstoiqa sq mata
apì thn apeikìnish exp.

6.3.2 Asf�leia ID-sqhm�twn upograf c
apì ekjetikèc om�dec

H asf�leia twn ID-sqhm�twn upograf c ta opoÐa proèrqontai apì sq mata
upograf c ekjetik¸n om�dwn, eÐnai epìmeno pwc ja exart�tai apì thn asf�-
leia pou parèqoun ta teleutaÐa. Melet¸ntac to Sq ma 4, ja parathr soume
pwc paÐrnoume asjenèstera apotelèsmata asf�leiac, ta opoÐa prokÔptoun
me parìmoio trìpo.

JewroÔme wc Epitijèmeno sto sq ma autì, mia poluwnumikoÔ qrìnou
pijanojewrhtik  mhqan  Turing A h opoÐa dèqetai sthn eÐsodì thc ta dedo-
mèna (P,QEA, QID) ìpou P eÐnai èna dhmosiopoihmèno apì thn E.A. shmeÐo
kai QID, QEA ta dhmìsia kleidi� tou upogr�fontoc kai thc E.A. antÐstoiqa.
Skopìc thc epÐjeshc eÐnai h plastografÐa kai kat� epèktash h parousÐash
enìc zeÔgouc mhnÔmatoc -upograf c pou na antistoiqeÐ sta sugkekrimèna
diakritik� tou upogr�fontoc. Sthn prosp�jeia aut  tou Epitijèmenou epi-
trèpoume na gÐnontai ta parak�tw erwt mata:

Erwt mata apìdoshc proswpik¸n kleidi¸n: Gia k�je dosmèna (a-
pì ton Epitijèmeno ) diakritik� ID′ 6= ID k�poiou upogr�fontoc, to Montèlo
Qrhsm¸n Tuqaiìthtac tou parèqei to antÐstoiqo, proswpikì kleidÐ SID′ .

Erwt mata upograf¸n: Gia k�je dosmèno m numa m kai diakritik�
upogr�fontoc ID, o Epitijèmenoc dÔnatai na m�jei thn upograf  tou sugke-
krimènou upogr�fontoc gia to sugkekrimèno m numa.
Fusik� h plastografÐa pou ja parousi�sei sto tèloc twn erwthm�twn au-
t¸n o Epitijèmenoc, dhlad  to m numa me thn antÐstoiqh upograf  tou, den
sumpÐptei me kanèna apì aut� pou, kat� th di�rkeia tou paignidioÔ, èlabe apì
ton ProkaloÔnta.

JEWRHMA 11 Upojètoume pwc up�rqei ènac Epitijèmenoc A kat� tou
Sq matoc 3 (  opoioud pote �llou ID-sq matoc to opoÐo proèrqetai apì sq -
ma upograf c ekjetik c om�dac), o opoÐoc parèqei èna zeÔgoc mhnÔmatoc-
upograf c, afoÔ pr¸ta èqei jèsei kai èqei p�rei apant seic se qs-to pl joc
erwt mata upograf¸n kai qh-to pl joc erwt mata tim¸n miac sun�rthshc
“kìfth”h se shmeÐa pou autìc epijumeÐ sto Montèlo Qrhsm¸n Tuqaiìthtac.
GnwrÐzoume epÐshc pwc ta erwt mata gÐnontai me b�sh tic ìpoiec apant -
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seic diajètei mèqri ekeÐnh th stigm  o A kai h plastografÐa pou mac parè-
qei gÐnetai se poluwnumikì qrìno to polÔ T kai me mh amelhtèa pijanìthta
ε > 10 · (qs + 1) · (qs + qh)/l.
Tìte up�rqei ènac �lloc pijanojewrhtikìc algìrijmoc o opoÐoc lÔnei to prì-
blhma e(a, P ) = e(QID, QEA) wc proc a, se poluwnumikì qrìno
T ′ < 120686 · qh · T/ε.

Apìdeixh H epÐlush thc e(a, P ) = e(QID, QEA) wc proc a, gÐnetai a-
kolouj¸ntac ta Ðdia b mata thc epÐlushc thc exp(a) = y wc proc a, kat�
thn apìdeixh thc asf�leiac enìc klasikoÔ sq matoc upograf c apì ekjeti-
k  om�da. Profan¸c ìpou a ja jèsoume plèon SID kai to dhmìsio kleidÐ ja
isoÔtai me y = e(SID, P ). Apomènei na exhg soume pwc o algìrijmoc BA ja
apant� sta erwt mata upograf¸n pou ja tou jètei o A.

Erwt mata apìdoshc kleidi¸n: 'Otan o Epitijèmenoc rwt sei to proswpi-
kì kleidÐ tou upogr�fontoc me diakritik� ID′, tìte upologÐzontai diadoqik�
oi timèc QID′ = λ · P, SID′ = λ ·QEA gia èna tuqaÐo λ ∈ F×

l . Sth sunèqeia
orÐzetai H(ID′) := QID′ kai san ap�nthsh sto er¸thm� tou o Epitijèmenoc
paÐrnei thn tim  SID′ . Oi ìpoiec timèc upologÐzontai kat� th di�rkeia twn
erwthm�twn aut¸n, apojhkeÔontai ¸ste gia ta Ðdia pijan¸c erwt mata na
dÐnontai p�nta oi Ðdiec apant seic.

Erwt mata upograf¸n: 'Ena er¸thma upograf c parist�netai akrib¸c
ìpwc aut� stic apodeÐxeic asf�leiac enìc klasikoÔ sq matoc upograf c ek-
jetik c om�dac, ìtan èqoume m numa m kai dhmìsio kleidÐ y = e(QID, QEA)
me QID = H(ID). Genik� mporoÔme na deqjoÔme opoiad pote erwt mata gia
k�je Q kai y = e(Q,QEA).

6.3.3 Asf�leia ID-sqhm�twn upograf c

'Oson afor� to Sq ma 4 parajètoume mia apìdeixh thc asf�leiac autoÔ
h opoÐa den mporeÐ na qarakthrisjeÐ “austhr ”. Prokeimènou na apanthjeÐ
èna er¸thma upograf c tìte -sto Montèlo Qrhsm¸n Tuqaiìthtac pou gÐnetai
aut  h apìdeixh- gia k�poia tuqaÐa λ, µ ∈ F×

l tÐjentai r := λ·QEA, u := µ·QIDkai orÐzetai h tim  thc h′ sta m, r wc h′(m, r) := µ · λ. Xan� oi timèc thc h′
kataqwrÐzontai kat�llhla. An h tim  QID den eÐnai mèqri ekeÐnh th stigm 
gnwst , tìte upologÐzetai mèsw k�poiou erwt matoc gia to sqetikì kleidÐ.

'Estw BA algìrijmoc o opoÐoc ja èqei thn ikanìthta qrhsimopoi¸ntac
ton A wc uporoutÐna tou , k�poia stigm  na d¸sei dÔo diaforetikèc plasto-
graf seic gia to Ðdio m numa m:

(r, v = h′(m, r), u) και (r, v′ = h′′(m, r), u′).
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Apì th stigm  pou h tim  r eÐnai koin  stic �nwjen dÔo plastografÐec, ja
isqÔei h isìthta e(u− u′, r) = e(QID, QEA)v−v′

.
Sto shmeÐo autì ja prèpei na anafèroume to ìti h tim  r prèpei na èqei

upologisjeÐ apì ton algìrijmo BA   apì ton A protoÔ to er¸thma h′(m, r)
tejeÐ (upenjumÐzoume pwc sta erwt mata aut� dÐnontai apant seic me tuqaiì-
thta). O BA anamènetai na eÐnai se jèsh na lÔsei to prìblhma e(a, r) = c
me c ∈ V tuqaÐo wc proc a (katìpin peperasmènou pl jouc upologism¸n,
sumperilambanomènou kai tou kajorismoÔ enìc r ∈ G).

Ja perÐmene kaneÐc pwc h lÔsh tou e(a, r) = c eÐnai kat� k�poio trìpo
an�loghc duskolÐac me th lÔsh tou e(a, P ) = c gia k�poio prokajorismèno
P afoÔ h om�da G eÐnai kuklik .

Gia k�je r ∈ G\{0} h duskolÐa antistrof c thc A.D.A Weil e(·, r) mporeÐ
na sqetisjeÐ me probl mata stic G, V ìpwc ta akìlouja: Ac upojèsoume pwc
èqoume ènan upologÐsimo isomorfismì i : V → G o opoÐoc antistrèfei thn
A.D.A Weil e, to opoÐo eÐnai o upologismìc tou x = e(i(x), P ). 'Estw f
pwc eÐnai ènac genn torac thc V . Tìte g := e(i(f), i(f)) eÐnai epÐshc ènac
genn torac thc V kai epiplèon èqoume pwc e(i(f)λ, i(f)µ) = gλ·µ. S� aut  thn
perÐptwsh gia dosmèna fλ, fµ upologÐzoume to gλ·µ kai kat� epèktash èqoume
lÔsei èna stigmiìtupo, èna par�deigma dhlad , enìc probl matoc pou eÐnai
gnwstì wc Asjenèc (Weak) pr’oblhma Diffie-Hellman sto V .

44



Kef�laio 7

ENA ID-PRWTOKOLLO
YHFIAKHS UPOGRAFHS
APO A.D.A. , ANAKTWMENOU
MHNUMATOS

Sto kef�laio autì parousi�zoume èna ID-prwtìkollo upograf¸n to opoÐo
diajètei thn idiìthta an�kthshc tou mhnÔmatoc, pou k�poioc qr sthc èqei
upogr�yei, apì thn upograf  tou se autì. H shmasÐa pou mporoÔme na a-
pod¸soume se èna tètoio sq ma eÐnai meg�lh gia dÔo lìgouc: o pr¸toc ex
aut¸n axi¸nei mia eÐdouc “oikonomÐa”all� kai taqÔthta sthn antallag  kai
metafor� plhrofori¸n metaxÔ twn mel¸n enìc tètoiou sq matoc. H metafo-
r� tou mhnÔmatoc, thc upograf c sto m numa kai tou dhmosÐou kleidioÔ tou
qr sth, mèsa stouc diaÔlouc epikoinwnÐac enìc klasikoÔ sq matoc upogra-
f¸n, an�getai, sto prwtìkollo pou ja parousi�soume, se metafor� mon�qa
thc upograf c, afoÔ to m numa emperièqetai all� kai anakt�tai apì aut ,
en¸ an�gkh gia metafor� tou dhmosÐou kleidioÔ tou qr sth den up�rqei apì
th stigm  pou to sq ma eÐnai ID kai o kajènac mporeÐ na to ekl�bei mèsw
enìc koinopoihmènou algorÐjmou apì ta diakritik� tou qr sth. Wc deÔtero
lìgo jewroÔme thn, epijumht , meiwmènh pijanìthta epÐjeshc plastogr�fh-
shc sto sq ma, afoÔ oi plhroforÐec pou metadÐdontai stouc diaÔlouc epi-
koinwnÐac eÐnai periorismènec. Sthn pr�xh ta sq mata yhfiak¸n upograf¸n
anakt¸menou mhnÔmatoc qrhsimopoioÔntai p�nw se mhnÔmata sqetik� mikroÔ
m kouc.

To prwtìkollo pou parousi�zoume apoteleÐtai apì touc algìrijmouc
Proergasi¸n, Apìdoshc Kleidi¸n, Upograf c kai An�kthshc MhnÔmatoc.
Ta mèlh pou metèqoun s� autì ja eÐnai ènac upogr�fwn, ènac diapisteut c
kai mia 'Empisth Arq  h opoÐa diajètei thn idiìthta paragwg c kai apìdoshc
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kleidi¸n. Sto sugkekrimèno prwtìkollo paÐrnei mèroc mia kruptografik 
sun�rthsh “kìfthc”

H : {0, 1}∗ → G

thn opoÐa mporoÔme na blèpoume wc mia tuqaÐa epilegmènh sun�rthsh apì
to sÔnolo twn sunart sewn me pedÐo orismoÔ to {0, 1}∗. Ed¸ h G eÐnai mia
upoom�da k�poiac elleiptik c kampÔlhc E. H diadikasÐa pou epiteleÐtai se
k�je algìrijmo perigr�fetai eujÔc amèswc:

Algìrijmoc Proergasi¸n
Kat� ton algìrijmo autì h E.A. dialègei èna tuqaÐo shmeÐo P thcG (P 6= O),
kaj¸c epÐshc kai ènan tuqaÐo akèraio t ∈ F∗

q me q ∈ P. To t ja jewreÐtai to
mustikì kleidÐ thc E.A. . Sth sunèqeia upologÐzei to dhmìsio kleidÐ thc QEAapodÐdont�c tou thn tim  QEA = tP kai katìpin to dhmosiopoieÐ tautìqrona
me to shmeÐo P .

Algìrijmoc Apìdoshc Kleidi¸n
'Otan ènac qr sthc tou prwtokìllou epijumeÐ na upologÐsei to dhmìsio kleidÐ
pou antistoiqeÐ sta diakritik� tou ID, tìte apl� upologÐzei thn tim  thc H
p�nw s� aut� kai telik� paÐrnei to QID = H(ID). To proswpikì tou kleidÐ
upologÐzetai ant� autoÔ apì thn E.A. wc SID = tQID kai sth sunèqeia tou
paradÐdetai .

ProtoÔ perigr�youme th leitourgÐa twn algorÐjmwn Upograf c kai Pi-
stopoÐhshc ja prèpei na k�noume mia anafor� se mia eidik  kathgorÐa sunar-
t sewn, tic sunart seic pleonasmoÔ (redudancy functions) pou emperièqontai
s� autoÔc. 'Estw M o q¸roc twn kajar¸n mhnum�twn kai M′ o q¸roc
twn upografìmenwn mhnum�twn (eÐnai basik  arq  twn yhfiak¸n upograf¸n
na mhn upogr�fetai èna m numa m ∈ M, all� k�poio upokat�statì tou
m′ ∈M′). Oi sunart seic pleonasmoÔ eÐnai dhmosÐwc gnwstèc amfimonos -
mantec sunart seic R : M →M′ ìpou ta stoiqeÐa tou M′ diajètoun polÔ
idiaÐterec idiìthtec, ètsi ¸ste ta stoiqeÐa tou R(M) na eÐnai, apì praktik 
�poyh, anagnwrÐsima polÔ eÔkola kai h pijanìthta èna tuqaÐa epilegmèno
stoiqeÐo tou M′ na an kei sto R(M), eÐnai praktik¸c amelhtèa. Af� etè-
rou, ìmwc, o praktikìc upologismìc twn tim¸n thc R−1 : R(M) →M eÐnai
eÔkoloc.

Algìrijmoc Upograf c
To prwtìkollo proüpojètei mia sun�rthsh pleonasmoÔ R1 : M → M′.
'Eqontac epilèxei to q na eÐnai polÔ meg�lo, jewroÔme th sun�rthsh
R2 : R1(M) → Fq h opoÐa ja dÐnei thn q-adik  anapar�stash thc tim c R1(m)
gia to tuqaÐo m ∈M. OrÐzoume R := R2 ◦R1 me R : M→ Fq. Sth sunèqeiaekteloÔntai ta parak�tw b mata:
BHMA 1o O upogr�fwn upologÐzei to m̃ := R(m).
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BHMA 2o O upogr�fwn epilègei ènan tuqaÐo akèraio k ∈ [1, ..., q − 1] kai
tuqaÐo Q ∈ G.

Sto prwtìkollo qrhsimopoioÔme thn A.D.A. Weil
e : G×G→ F∗

q h opoÐa ikanopoieÐ tic parak�tw idiìthtec:
• Digrammikìthta: ∀ P,Q,R ∈ G èqoume e(P + Q,R) = e(P,R) · e(Q,R)
kai e(P,Q+R) = e(P,Q) · e(P,R).
• Mh ekfulismìc: ∃ P,Q ∈ G t.w. e(P,Q) 6= 1.
• Ikanìthta upologismoÔ: up�rqei apotelesmatikìc algìrijmoc pou na upo-
logÐzei thn tim  e(P,Q) ∀ P,Q ∈ G.
Epistrèfontac sthn perigraf  tou deÔterou b matoc, èqoume ton upogr�fo-
nta na upologÐzei thn tim  r := m̃ · e(Q,P )k.
BHMA 3o O upogr�fwn upologÐzei thn tim  s := SID + kQ kai orÐzoume thn
upograf  gia to m numa m, tou qr sth me diakritik� ID na eÐnai to zeÔgoc
(r, s).

Algìrijmoc An�kthshc MhnÔmatoc
Sto sugkekrimèno algìrijmo o diapisteut c thc egkurìthtac thc upograf c,
elègqei kat� arq�c an 0 < r < q kai an s ∈ G. An den isqÔei k�ti ex aut¸n,
aporrÐptei thn upograf . Sth sunèqeia upologÐzei thn tim 

m̃ = e(QID, QEA) · (e(s, P ))−1 · r (mod q).

An h upograf  eÐnai ègkurh, tìte ja isqÔei:
e(s, P )r−1 = e(QID, QEA)m̃−1

diìti
e(s, P ) = e(SID + kQ, P ) = e(SID, P ) · e(kQ, P ) = e(SID, P ) · e(Q,P )k

= e(tQID, P ) · e(Q,P )k = e(QID, P )t · r · m̃−1

= e(QID, QEA) · r · m̃−1.

Apokt¸ntac to m̃, o diapisteut c to metatrèpei se akoloujÐa bit kai elègqei
an an kei sto R1(M) Se perÐptwsh pou ìntwc an kei, brÐskei apì poiì m -
numa m proèrqetai autì, upologÐzontac thn tim  m = R−1

1 (m), en¸ se k�je
�llh perÐptwsh aporrÐptei thn upograf .
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Kef�laio 8

PARARTHMA A':
ID-SQHMATA
KRUPTOGRAFHSHS
KAI MOIRASMATOS
KLEIDIOU

8.1 Sq mata kruptogr�fhshc

8.1.1 BasikoÐ orismoÐ kai ènnoiec

Sthn ID-kruptogr�fhsh dhmosÐou kleidioÔ, h apìdosh tou dhmosÐou kleidioÔ
tou qr sth epitugq�netai, an jewr soume ìti mporeÐ na paraqjeÐ apì k�poio
qarakthristikì   diakritikì tou gn¸risma p.q. apì thn hlektronik  tou dieÔ-
junsh. Jèlontac na doÔme thn ID-kruptogr�fhsh apì mia pio formalistik 
skopi� parajètoume tic akìloujec ènnoiec:

ID-kruptogr�fhsh 'Ena ID-sq ma kruptogr�fhshc E apoteleÐtai apì
touc ex c tèssereic algorÐjmouc : Proergasi¸n, Apìdoshc Kleidi¸n, Kru-
ptogr�fhshc kai Apokruptogr�fhshc.

Algìrijmoc Proergasi¸n (Setup) O algìrijmoc autìc dèqetai wc
dedomèna mia par�metro k (pou onom�zetai par�metroc asfaleÐac tou sq -
matoc kai exart�tai apì autì) kai wc apotèlesma dÐnei tic paramètrouc pro-
ergasi¸n (sumb. params) kai èna mustikì kleidÐ (sumb. secret key). Oi
par�metroi proergasi¸n eÐnai k�poiec par�metroi pou metaxÔ �llwn periè-
qoun perigraf  gia ton peperasmèno q¸ro mhnum�twn M kai perigraf  gia
ton peperasmèno q¸ro kruptografhmènwn mhnum�twn C. En¸ ìmwc oi pa-
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r�metroi proergasi¸n gÐnontai dhmosÐwc gnwstèc, to mustikì kleidÐ ja eÐnai
gnwstì mìno se mia 'Empisth Arq  h opoÐa ja diajètei thn idiìthta paragw-
g c proswpik¸n kleidi¸n.

Algìrijmoc Apìdoshc Kleidi¸n (Extract) O algìrijmoc autìc
paÐrnei wc dedomèna tic paramètrouc proergasi¸n, to mustikì kleidÐ kai mia
tuqaÐa lèxh ID ∈ {0, 1}∗ kai wc exagìmeno dÐnei to proswpikì kleidÐ (tou
qr sth me to diakritikì ID) d. 'Etsi to ID, pou eÐnai mia tuqaÐa lèxh,
ja qrhsimopoieÐtai wc to dhmìsio kleidÐ tou qr sth kai to d ja eÐnai to
antÐstoiqo gia autì to dhmìsio kleidÐ, proswpikì tou kleidÐ.

Algìrijmoc Kruptogr�fhshc (Encrypt) O algìrijmoc autìc paÐr-
nei wc dedomèna ta ID, èna M ∈ M kai wc exagìmeno dÐnei èna kruptogra-
fhmèno m numa C ∈ C.

Algìrijmoc Apokruptogr�fhshc (Decrypt) O algìrijmoc autìc
paÐrnei wc dedomèna to kruptografhmèno m numa C ∈ C kai ta dhmosÐwc
koinopoihmèna dedomèna kai wc exagìmeno dÐnei to kajarì m numa M ∈ M
apì to opoÐo proèkuye to C.

Asf�leia epilegomènwn kruptografhmènwn mhnum�twn H asf�-
leia epilegomènwn kruptografhmènwn mhnum�twn (Chosen Ciphertext Secu-
rity sumb. IND-CCA) apoteleÐ mia eureÐac apodoq c ènnoia gia thn asf�leia
enìc sq matoc kruptogr�fhshc dhmosÐou kleidioÔ . 'Otan k�poioc epitÐje-
tai (dhlad  prospajeÐ na apokruptograf sei k�poio m numa, antÐ k�poiou
qr sth me dhmìsio kleidÐ ID, qwrÐc na diajètei to proswpikì kleidÐ tou
qr sth) to sugkekrimèno montèlo asf�leiac tou parèqei th dunatìthta di�-
jeshc twn proswpik¸n kleidi¸n se opoiad pote akoloujÐa dhmosÐwn kleidi¸n
ID1, ID2, ..., IDn epijumeÐ autìc - ìla di�fora tou ID - ìmwc to sÔsthma
ofeÐlei na parameÐnei asfalèc akìma kai tìte.

Prokeimènou na orÐsoume èna ID-sq ma kruptogr�fhshc E wc shmantik�
asfalèc sqetik� me epijèseic epilegomènwn kruptografhmènwn mhnum�twn
(sumb. IND-ID-CCA), ja jewroÔme ìti gÐnetai èna paignÐdi metaxÔ tou Epiti-
jèmenou kai enìc pros¸pou pou apant� stic kl seic twn erwthm�twn tou gia
proswpik� kleidi�, ton opoÐo ja kaloÔme ProkaloÔnta. Zht�me na mhn ìtan
up�rqei algìrijmoc A o opoÐoc ja ekteleÐtai se mikrìtero tou poluwnumikoÔ
qrìnou kai o opoÐoc ja èqei diaforetik  thc amelhtèac 1 pijanìthta kat� tou
ProkaloÔnta, sto parak�tw paignÐdi:

• ProergasÐa: O Prokal¸n, diajètontac thn par�metro asfaleÐac k,
1Mia sun�rthsh g : R → R thn onom�zoume amelhtèa, an oi timèc thc g(k) eÐnai

mikrìterec apì 1/f(k), gia k�je mh mhdenikì polu¸numo f .
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ekteleÐ ton algìrijmo Proergasi¸n. PaÐrnontac ta apotelèsmata autoÔ,
dÐnei ston Epitijèmeno tic paramètrouc proergasi¸n kai krat� to mustikì
kleidÐ krufì.

• Pr¸th f�sh: O Epitijèmenoc jètei q1, q2, ..., qm erwt mata, ìpou k�je
qi mporeÐ na an kei se mia apì tic parak�tw kathgorÐec:
◦ Er¸thma proswpikoÔ kleidioÔ < IDi >, me ton ProkaloÔnta na apant�
ston Epitijèmeno, sÔmfwna me ton algìrijmo Apìdoshc Kleidi¸n, to prosw-
pikì kleidÐ di pou antistoiqeÐ sto < IDi >,
◦ Er¸thma apokruptogr�fhshc < IDi, Ci >, me ton ProkaloÔnta na apa-
nt� ston Epitijèmeno, sÔmfwna me touc algorÐjmouc Apìdoshc Kleidi¸n kai
Kruptogr�fhshc, to apokruptografhmèno m numa pou antistoiqeÐ sto kru-
ptografhmèno Ci.Fusik� o Epitijèmenoc, mporeÐ na jètei ta erwt mat� tou, prosarmozìmenoc
k�je for� stic apant seic pou lamb�nei.

• Prìklhsh: Apì th stigm  pou o Epitijèmenoc apofasÐsei ìti h pr¸th
f�sh èqei telei¸sei, tìte ex�gei dÔo Ðsou m kouc kajar� mhnÔmata
M0,M1 ∈ M kai èna dhmìsio kleidÐ ID sto opoÐo epijumeÐ na proklhjeÐ.
O mìnoc periorismìc gia to ID eÐnai na mhn emfanÐzetai sta erwt mata
proswpik¸n kleidi¸n kat� thn prohgoÔmenh f�sh. Katìpin, o Prokal¸n
dialègei èna tuqaÐo bit b ∈ {0, 1}, upologÐzei to kruptografhmèno m numa
C = Encrypt(params, ID,Mb) kai to stèlnei ston Epitijèmeno.

•DeÔterh f�sh: O Epitijèmenoc jètei epiplèon erwt mata qm+1, qm+2, ..., qnìpou k�je qi mporeÐ na eÐnai er¸thma miac apì tic ex c kathgorÐec:
◦ Er¸thma proswpikoÔ kleidioÔ < IDi >, ìpou IDi 6= ID. O Prokal¸n
tìte sumperifèretai ìpwc akrib¸c sthn pr¸th f�sh.
◦ Er¸thma apokruptogr�fhshc < IDi, Ci >6=< ID,C >. O Prokal¸n tìte
sumperifèretai ìpwc sthn pr¸th f�sh.
Akrib¸c ìpwc kai sthn pr¸th f�sh, ta erwt mata mporoÔn na gÐnontai, an�-
loga me tic ek�stote apant seic.

• Apìfansh: O Epitijèmenoc apofaÐnetai to b′ ∈ {0, 1} kai kerdÐzei to
paignÐdi an b′

= b.
KaloÔme mia tètoiou eÐdouc epÐjesh, sthn opoÐa emfanÐzetai algìrijmoc A
(epÐjesh A) ìpwc h parap�nw, wc IND-ID-CCA epÐjesh. OrÐzoume epÐshc
wc pleonèkthma thc epÐjeshc A kat� tou sq matoc E , na eÐnai h akìloujh
sun�rthsh thc paramètrou asfaleÐac k (h opoÐa dÐdetai wc dedomèno ston
ProkaloÔnta) :

AdvE,A(k) = |Pr[b = b
′
]− 1/2|.
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H pijanìthta pou emperièqetai ston parap�nw orismì afor� thn tuqaÐa epi-
log  tou b kaj¸c epÐshc kai tic tuqaÐec epilogèc tou A. Qrhsimopoi¸ntac
plèon to paignÐdi IND-ID-CCA, mporoÔme na orÐsoume thn asf�leia gia ID-
sq mata kruptogr�fhshc.
Orismìc 12 OrÐzoume èna ID-sq ma kruptogr�fhshc E wc shmantik� a-
sfalèc sqetik� me epijèseic epilegomènwn kruptografhmènwn mhnum�twn,
ìtan gia k�je poluwnumikoÔ qrìnou IND-ID-CCA epÐjesh A, h sun�rthsh
AdvE,A(k) eÐnai amelhtèa. En suntomÐa lème s� aut  thn perÐptwsh ìti to E
na eÐnai IND-ID-CCA asfalèc.

Se autì to shmeÐo mporoÔme na shmei¸soume ìti o orismìc thc asf�leiac
epilegomènwn mhnum�twn twn klasik¸n kruptosusthm�twn (IND-CCA) eÐnai
o Ðdioc me ton parap�nw orismì, me th mình diafor� pwc o Epitijèmenoc sto
sq ma prokaleÐtai anaforik� me èna tuqaÐo dhmìsio kleidÐ kai ìqi me k�poio
thc epilog c tou.

8.1.2 ID-sq ma kruptogr�fhshc shmantik c
asf�leiac

Oi apodeÐxeic asf�leiac twn Boneh-Franklin qrhsimopoioÔn ènan asjenèsje-
ro orismì asf�leiac, gnwstì wc shmantik  asf�leia (  alli¸c shmantik 
asf�leia sqetik� me epijèseic epilegomènwn kajar¸n mhnum�twn). H sh-
mantik  asf�leia eÐnai men parìmoia me thn asf�leia sqetik� me epijèseic
epilegomènwn kruptografhmènwn mhnum�twn, all� proüpojètei ènan epiplè-
on periorismì gia ton Epitijèmeno: tou apagoreÔei na jètei erwt mata a-
pokruptogr�fhshc kat� th di�rkeia thc epÐjeshc gia to proklhjèn dhmìsio
kleidÐ.

'Oson afor� ta klasik� kruptosust mata dhmosÐou kleidioÔ, h shmantik 
asf�leia aut¸n orÐzetai apì to akìloujo paignÐdi:
(B ma 1) DÐnetai apì ton ProkaloÔnta ston Epitijèmeno èna tuqaÐo dhmìsio
kleidÐ.
(B ma 2) O Epitijèmenoc dÐnei dÔo Ðdiou m kouc mhnÔmata M0 kai M1 ston
ProkaloÔnta kai katìpin lamb�nei apì autìn to kruptografhmèno Mb, ìpouto b eÐnai tuqaÐa epilegmèno apì to {0, 1}.
(B ma 3) O Epitijèmenoc sto sq ma, dÐnei wc ap�nths  tou thn b′ sqetik�
me to pio m numa kruptograf jhke kai nik� to paignÐdi an b = b

′ .
To sq ma dhmosÐou kleidioÔ pou melet�me, ja eÐnai shmantik� asfalèc an
kammÐa poluwnumikoÔ qrìnou epÐjesh den mporèsei na nik sei to paignÐdi, me
pijanìthta di�forh thc amelhtèac.

52



Gia na orÐsoume t¸ra shmantik  asf�leia se èna ID-sq ma kruptogr�fh-
shc (sumb. IND-ID-CPA) enisqÔoume ton orismì pou d¸same gia ta klasik�
sq mata kruptogr�fhshc, epitrèpontac ston Epitijèmeno na k�nei kai erwt -
mata proswpik¸n kleidi¸n pou antistoiqoÔn se erwthjènta dhmìsia kleidi�.
Arqik� o Epitijèmenoc epilègei èna dhmìsio kleidÐ sto opoÐo ja proklhjeÐ.
Ja orÐsoume th shmantik  asf�leia se ID-sq mata kruptogr�fhshc qrhsi-
mopoi¸ntac èna IND-ID-CPA paignÐdi, to opoÐo diafèrei apì to IND-ID-CCA
paignÐdi mìno kat� to ìti sto pr¸to den epitrèpontai erwt mata apokrupto-
gr�fhshc ek mèrouc tou Epitijèmenou.

Gia na orÐsoume èna ID-sq ma kruptogr�fhshc E wc shmantik� asfalèc
(sumb. IND-ID-CPA), melet�me èna paignÐdi metaxÔ tou ProkaloÔnta kai
tou Epitijèmenou sto sq ma. Gia to paignÐdi autì, pou parajètoume eujÔc
amèswc, den up�rqei algìrijmoc A pou na trèqei se mikrìtero tou poluwnu-
mikoÔ qrìnou, o opoÐoc na èqei diaforetik  thc amelhtèac pijanìthta kat�
tou ProkaloÔnta :

• ProergasÐa: O Prokal¸n diajètontac thn par�metro asfaleÐac k e-
kteleÐ ton algìrijmo Proergasi¸n. PaÐrnontac ta apotelèsmata autoÔ, dÐnei
ston Epitijèmeno tic paramètrouc proergasi¸n kai krat� to mustikì kleidÐ
krufì.

• Pr¸th f�sh: O Epitijèmenoc jètei ID1, ID2, ..., IDm erwt mata ston
ProkaloÔnta kai lamb�nei ta antÐstoiqa proswpik� kleidi�. O Prokal¸n,
dÐnei ston Epitijèmeno, sÔmfwna me ton algìrijmo Apìdoshc Kleidi¸n, to
proswpikì kleidÐ di pou antistoiqeÐ sto k�je < IDi >.Ta erwt mata dÔnatai na gÐnontai apì ton Epitijèmeno me k�poiou eÐdouc
prosarmog  stic apant seic pou lamb�nei, an�loga me tic apait seic tou.

• Prìklhsh: Apì th stigm  pou o Epitijèmenoc apofasÐsei ìti h pr¸th
f�sh èqei telei¸sei, tìte ex�gei dÔo Ðsou m kouc kajar� mhnÔmata
M0,M1 ∈ M kai èna dhmìsio kleidÐ ID sto opoÐo epijumeÐ na proklhjeÐ.
O mìnoc periorismìc gia to ID eÐnai na mhn emfanÐzetai sta erwt mata
proswpik¸n kleidi¸n kat� thn prohgoÔmenh f�sh. Katìpin, o Prokal¸n
dialègei èna tuqaÐo bit b ∈ {0, 1}, upologÐzei to kruptografhmèno m numa
C = Encrypt(params, ID,Mb) kai to stèlnei ston Epitijèmeno, proc apo-
kruptogr�fhsh.

• DeÔterh f�sh: O Epitijèmenoc jètei epiplèon erwt mata
IDm+1, IDm+2, ..., IDn ìpou k�je IDi eÐnai er¸thma proswpikoÔ kleidioÔ me
IDi 6= ID. O Prokal¸n tìte sumperifèretai ìpwc akrib¸c sthn pr¸th f�-
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sh.
Entel¸c an�loga me thn pr¸th f�sh, ta erwt mata pou gÐnontai, prosarmì-
zontai stic ek�stote apant seic.

• Apìfansh: O Epitijèmenoc apofaÐnetai to b′ ∈ {0, 1} kai kerdÐzei to
paignÐdi an b′

= b.
KaloÔme mia tètoiou eÐdouc epÐjeshA wc IND-ID-CPA epÐjesh. OrÐzoume

ìpwc prohgoumènwc, wc pleonèkthma thc epÐjeshc A kat� tou sq matoc E
na eÐnai h akìloujh sun�rthsh thc paramètrou asfaleÐac k (h opoÐa dÐdetai
wc dedomèno ston ProkaloÔnta) :

AdvE,A(k) = |Pr[b = b
′
]− 1/2|.

H pijanìthta aut  afor� ta tuqaÐa bits pou qrhsimopoi jhkan tìso apì
ton Epitijèmeno, ìso kai apì ton ProkaloÔnta. EÐmaste se jèsh plèon, na
orÐsoume th shmantik  asf�leia se opoiod pote ID-sq ma kruptogr�fhshc.
Orismìc 13 OrÐzoume èna ID-sq ma kruptogr�fhshc E wc shmantik� a-
sfalèc, ìtan gia k�je poluwnumikoÔ qrìnou IND-ID-CPA epÐjesh A, h su-
n�rthsh AdvE,A(k) eÐnai amelhtèa. En suntomÐa lème s� aut  thn perÐptwsh
ìti to E na eÐnai IND-ID-CPA asfalèc.

Apì ta parap�nw gÐnetai safèc ìti, an èna sq ma upograf c eÐnai IND-
ID-CCA asfalèc, tìte profan¸c ja eÐnai kai IND-ID-CPA asfalèc. Pr�g-
mati, h mình diafor� touc ègkeitai sta erwt mata apokruptogr�fhshc, ta
opoÐa den up�rqoun sto paignÐdi, pou kajorÐzei ton deÔtero apì autoÔc ori-
smì asf�leiac.
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8.2 Sq mata sumfwnÐac kleidioÔ

H epìmenh jemeli¸dhc arq  thc KruptografÐac, thn opoÐa ja melet soume,
eÐnai to sq ma sumfwnÐac kleidioÔ . To pr¸to sÔgqrono prwtìkollo eÐnai
autì twn Diffie-Hellman [5], tou opoÐou oi efarmogèc  tan periorismènec. Pa-
r�llhla �rqisan na jewroÔntai anagkaÐec orismènec polÔ basikèc apait seic
asf�leiac gia ta prwtìkolla aut� (afoÔ p.q. prwtìkolla, ìpwc to basi-
kì prwtìkollo twn Diffie-Hellman, meionektoÔsan stic epijèseic parembol c
trÐtou, apì thn stigm  pou den apaiteÐto diapÐsteush twn summeteqìntwn s�
autì).

Mia apl  lÔsh èdwse o sunduasmìc enìc sq matoc sumfwnÐac kleidioÔ me
èna sq ma yhfiak c upograf c, ¸ste na prokÔyei èna pistopoi simo sq ma
sumfwnÐac kleidioÔ (Authenticated Key Agreement Protocol, sumb. A.K.)
[6]. Mia tètoia lÔsh, ìmwc, dhmiourgeÐ teqnik� probl mata, ìpwc h shmanti-
k  aÔxhsh tou m kouc twn mhnum�twn.

Oi Law, Menezes, Qu, Solinas kai Vanstone [6] eis gagan èna A.K.-
prwtìkollo, gnwstì kai wc M.Q.V. prwtìkollo, to opoÐo parèqei pisto-
poÐhsh twn summeteqìntwn, dÐqwc aÔxhsh oÔte tou eÔrouc, oÔte tou pl -
jouc twn metabib�sewn twn mhnum�twn aut¸n. Epiprosjètwc to prwtìkollo
M.Q.V. mporeÐ eÔkola na metatrapeÐ se prwtìkollo, sto opoÐo oi metabib�-
seic gÐnontai apì treÐc estÐec kai to opoÐo parèqei thn epiplèon idiìthta thc
episfr�gishc kleidioÔ (dhlad  thc de facto egkurìthtac twn kleidi¸n twn
summeteqìntwn) kai onom�zetai pistopoi simo sq ma sumfwnÐac kleidioÔ me
episfr�gish kleidioÔ (Authenticated Key Agreement Protocol with Key Con-
firmation, sumb. A.K.C. ).

H leitourgÐa tou prwtokìllou M.Q.V. sthrÐzetai sthn upìjesh kat� thn
opoÐa k�je summetèqwn, diajètei èna zeÔgoc kleidi¸n Diffie-Hellman, dhmìsio
kai proswpikì (qarakthrizìmena kai wc statik� kleidi�) kai k�je summetè-
qwn gnwrÐzei ta dhmìsia kleidi� twn upoloÐpwn. 'Otan xekin� mia sunedrÐa
sumfwnÐac kleidioÔ, orÐzetai arqik� to kleidÐ thc sunedrÐac mèsw miac a-
ntallag c proswrin¸n dhmìsiwn kleidi¸n Diffie-Hellman. Ta proswrin�
kai ta statik� kleidi� sundu�zontai me ènan arket� èxupno trìpo ¸ste na
paraqjeÐ to sumfwnhjèn kleidÐ thc sunedrÐac. ParathroÔme pwc to prìblh-
ma thc pistopoÐhshc tou kleidioÔ thc sunedrÐac antikajÐstatai apì autì thc
pistopoÐhshc twn statik¸n dhmìsiwn kleidi¸n, to opoÐo ìmwc mporeÐ na lu-
jeÐ qrhsimopoi¸ntac mia jemeli¸dh prosèggish thc klasik c kruptografÐac
dhmosÐou kleidioÔ.

Sth sunèqeia parajètoume èna par�deigma enìc ID-pistopoi simou prwto-
kìllou sumfwnÐac kleidioÔ, se mia sunedrÐa dÔo summeteqìntwn. Ston trìpo
me ton opoÐo to kleidÐ thc sunedrÐac par�getai faÐnetai kajar� h qr sh miac
A.D.A. kaj¸c epÐshc kai twn - ID - statik¸n dhmìsiwn kleidi¸n. To prw-
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tìkollo èqei epÐshc thn, asun jisth, idiìthta, h 'Empisth Arq  pou metèqei
s� autì (genn torac proswpik¸n kleidi¸n, sumb. G.P.K.) na epanakt� to
sumfwnhjèn kleidÐ thc sunedrÐac apì ta mhnÔmata kai to mustikì thc kleidÐ.

.Par�deigma Pistopoi simou Sq matoc SumfwnÐac KleidioÔ
Upojètoume ìti èqoume mia upoom�da G miac elleiptik c kamÔlhc kai mia
apodekt  digrammik  apeikìnish ê (sth sugkekrimènh perÐptwsh douleÔoume
me thn tropopoihmènh A.D.A. Weil), h opoÐa apeikonÐzei ta stoiqeÐa thc G
se èna peperasmèno s¸ma Fqk . Upojètoume ìti qk (q ∈ P, k ∈ N) eÐnai
ènac arket� meg�loc arijmìc ¸ste to DLP na eÐnai dÔskolo sto en lìgw
peperasmèno s¸ma. EpÐshc upojètoume pwc h elleiptik  kampÔlh perièqei
mia upoom�da t�xhc l sthn opoÐa to DLP na eÐnai epÐshc dÔskolo.
'Estw

V : F∗
qk → {0, 1}

ìti eÐnai mia sun�rthsh paragwg c kleidi¸n. 'Estw epÐshc
H : {0, 1}∗ → G

ìti eÐnai mia kruptografik  sun�rthsh “kìfthc”(hush function).
ProergasÐec sust matoc (System setup)

Arqik� o G.P.K. dialègei èna mustikì kleidÐ s ∈ {1, ..., l−1}, katìpin par�gei
èna P ∈ G upologÐzontac to PΓΠK = [s]P, kai sth sunèqeia dhmosiopoieÐ
to zeÔgoc (P, PΓΠK). 'Otan ènac qr sthc diakritik¸n ID epijumeÐ na tou
apodojeÐ ènac zeÔgoc proswpikoÔ/dhmìsiou kleidioÔ, tìte to dhmìsio kleidÐ
QID prokÔptei apì ton upologismì

QID = H(ID)

en¸ to proswpikì tou kleidÐ SID parèqetai dia tou G.P.K. , afoÔ èqei pr¸ta
upologÐsei thn tim 

SID = [s]QID.

Pistopoi simh antallag  kleidi¸n
Upojètoume ìti dÔo qr stec, A kai B, epijumoÔn na sumfwn soun se k�poio
kleidÐ. Ta proswpik� kleidi� twn dÔo qrhst¸n ta sumbolÐzoume wc SA, SBìpou

SA = [s]QA, SB = [s]QB

ta èqoun paral�bei apì ton G.P.K. . Ac jewr soume pwc k�je qr sthc
diajètei apì èna proswrinì kleidÐ kai èstw a, b ta kleidi� aut� gia touc A
kai B, antÐstoiqa. Sth sunèqeia xekin� mia diadikasÐa kat� thn opoÐa o A
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stèlnei ston B to TA = [a]P kai o B ston A to TB = [b]P . En suneqeÐa
upologÐzei o A to

kA = ê([a]QB, PΓΠK) · ê(SA, TB)

kai o B to
kB = ê([b]QA, PΓΠK) · ê(SB, TA).

To sumfwnhjèn kleidÐ thc sunedrÐac ja eÐnai to K = V (kA) = V (kB). To
gegonìc ìti oi A kai B moir�zontai to Ðdio kleidÐ faÐnetai eÔkola :

kA = ê([a]QB, PΓΠK) · ê(SA, TB) = ê(QB, PΓΠK)a · ê(SA, TB)

= ê(QB, P )as · ê(QA, P )bs = ê(SB, TA) · ê(QA, PΓΠK)b

= ê(SB, TA) · ê([b]QA, PΓΠK) = ê([b]QA, PΓΠK) · ê(SB, TA)

= kB

EpishmaÐnoume pwc apì th sqèsh kA = ê([a]QB+[b]QA, [s]P ) eÐnai emfanèc
to ìti to sumfwnhjèn kleidÐ thc sunedrÐac exart�tai apì ta dhmìsia kleidi�
twn A kai B, apì to mustikì kleidÐ s thc 'Empisthc Arq c, all� kai apì ta
proswrin� kleidi� a kai b twn qrhst¸n.

Asf�leia
Oi parathr seic mac wc proc thn asf�leia tou parap�nw prwtokìllou e-
sti�zontai se dÔo basik� shmeÐa:

1o. : To kleidÐ k�je sunedrÐac eÐnai diaforetikì kai apì th gn¸sh proh-
goÔmenwn tètoiwn kleidi¸n, den sun�getai kanenìc eÐdouc sumpèrasma ana-
forik� me tic epìmenec sunedrÐec.

2o. : Kanènac metèqwn den mporeÐ na elègxei thn tim  tou kleidioÔ miac
sunedrÐac periorÐzontac tic timèc tou se k�poio prokajorismèno mikrì sÔno-
lo.
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Kef�laio 9

PARARTHMA B':
STOIQEIA ELLEIPTIKWN
KAMPULWN
KAI KATASKEUH THS A.D.A.
WEIL

9.1 H om�da twn shmeÐwn miac elleiptik c
kampÔlhc

Oi elleiptikèc kampÔlec èqoun breÐ pollèc efarmogèc se probl mata ìpwc to
prìblhma thc an�lushc akeraÐwn se pr¸touc par�gontec, sto prìblhma thc
pistopoÐhshc pr¸twn arijm¸n kaj¸c epÐshc kai sto sqediasmì prwtokìllwn
kruptografik¸n sqhm�twn dhmosÐou kleidioÔ.

. Orismìc exÐswshc elleiptik c kampÔlhc
Mia elleiptik  kampÔlh E p�nw apì èna s¸ma F orÐzetai mèsw miac exÐswshc
Weierstrass:

E/F : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6 (9.1)

ìpou a1, a2, a3, a4, a6 ∈ F kai ∆ 6= 0 ìpou ∆ eÐnai h diakrÐnousa thc E kai
orÐzetai wc:

∆ = −d2
2d8 − 8d3

4 − 27d2
6 + 9d2d4d6 (9.2)

me d2 = a2
1 +4a2, d4 = 2a4 + a1a3, d6 = a2

3 +4a6, d8 = a2
1a6 +4a2a6− a1a3a4 +

a2a
2
3 − a2

4.
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An L eÐnai mia opoiad pote epèktash tou s¸matoc F , tìte to sÔnolo twn
L-rht¸n shmeÐwn sthn E eÐnai to:
E(L) = {(x, y) ∈ L × L : y2 + a1xy + a3y − x3 − a2x

2 − a4x − a6 = 0} ∪ O
ìpou to O eÐnai to shmeÐo sto �peiro.

Duo elleiptikèc kampÔlec E1, E2 orismènec p�nw ap� to F oi opoÐec dÐ-
dontai apì exis¸seic Weierstrass, lègontai isìmorfec p�nw apì to F , an
up�rqoun u, r, s, t ∈ F t.w. h allag  metablht¸n

(x, y) → (u2x+ r, u3y + u2sx+ t) (9.3)
na metatrèpei thn E1 sth E2. O metasqhmatismìc autìc onom�zetai apodekt 
allag  metablht¸n (admissible change of variables).

. AplopoÐhsh thc exÐswshc Weierstrass
H exÐswsh Weierstrass pou orÐzetai p�nw ap� to s¸ma F , dÔnatai na aplo-
poihjeÐ me thn efarmog  apodekt¸n allag¸n twn metablht¸n thc.
1. An h qarakthristik  tou s¸matoc F den eÐnai Ðsh me 2   3, tìte h k�twji
apodekt  allag  metablht¸n
(x, y) → ((x− 3a2

1 − 12a2)/36, (y − 3a1x)/216− (a3
1 + 4a1a2 − 12a3)/24),

metatrèpei thn E, sthn kampÔlh y2 = x3 + ax+ b me a, b ∈ F h opoÐa ja èqei
diakrÐnousa ∆ = −16(4a3 + 27b2).
2. An h qarakthristik  tou s¸matoc F eÐnai Ðsh me 2 tìte diakrÐnoume dÔo
peript¸seic. An a 6= 0 tìte h k�twji apodekt  allag  metablht¸n

(x, y) → (a2
1x+ a3/a1, a

3
1y + (a2

1a4 + a2
3/a

3
1),

metatrèpei thn E, sthn kampÔlh y2 + xy = x3 + ax2 + b me a, b ∈ F h opoÐa
ja èqei diakrÐnousa ∆ = b. An t¸ra a1 = 0 tìte h k�twji apodekt  allag 
metablht¸n

(x, y) → (x+ a2, y),

metatrèpei thn E, sthn kampÔlh y2 + cy = x3 + ax+ b me a, b, c ∈ F h opoÐa
ja èqei diakrÐnousa ∆ = c4.
3.An h qarakthristik  tou s¸matoc F eÐnai Ðsh me 3 tìte diakrÐnoume dÔo
peript¸seic. An a2

1 6= −a2 tìte h k�twji apodekt  allag  metablht¸n
(x, y) → (x+ d4/d2, y + a1x+ a1d4/d2 + a3),

ìpou d2 = a2
1 + a2 kai d4 = a4 − a1a3, metatrèpei thn E, sthn kampÔlh

y2 = x3 + ax2 + b me a, b ∈ F h opoÐa ja èqei diakrÐnousa ∆ = −a3b. An
a2

1 = −a2 tìte h k�twji apodekt  allag  metablht¸n
(x, y) → (x, y + a1x+ a3),
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metatrèpei thn E, sthn kampÔlh y2 = x3 + ax+ b me a, b ∈ F h opoÐa ja èqei
diakrÐnousa ∆ = −a3.

. H pr�xh sthn om�da twn elleiptik¸n kampÔlwn
'Estw E mia elleiptik  kampÔlh h opoÐa orÐzetai p�nw apì èna s¸ma F .
Up�rqei ènac kanìnac qord c-efaptomènhc anaforik� me thn prìsjesh dÔo
shmeÐwn pou an koun sto E(F ) (to �jroisma twn opoÐwn ja an kei epÐshc
sto E(F )). Me thn prìsjesh aut , to sÔnolo twn shmeÐwn E(F ) mazÐ me to
shmeÐo sto �peiro O to opoÐo ja sumperifèretai san to tautotikì stoiqeÐ-
o, apoteleÐ abelian  om�da: tètoiec akrib¸c om�dec qrhsimopoioÔntai sthn
kataskeu  kruptografik¸n sqhm�twn elleiptik¸n kampÔlwn.

H prìsjesh twn shmeÐwn miac elleiptik c kampÔlhc mporeÐ na exhghjeÐ
gewmetrik�: ac upojèsoume paradeÐgmatoc q�rhn, pwc èqoume mia kampÔlh
y2 = x3 − x p�nw ap� to R kai ta diaforetik� metaxÔ touc shmeÐa aut c,
P = (x1, y1) kai Q = (x2, y2). To paragìmeno �jroisma R, twn P kai Q,
ja eÐnai èna shmeÐo thc kampÔlhc pou ja prokÔptei, wc summetrikì shmeÐo
proc ton �xona xx′, enìc shmeÐou pou ja an kei sthn kampÔlh kai ja eÐnai
suneujeiakì me ta P kai Q. To dipl�sio R, enìc shmeÐou P , pou sumbolÐzetai
wc 2P prokÔptei wc summetrikì shmeÐo proc ton �xona xx′, enìc shmeÐou pou
ja an kei tìso sthn kampÔlh, ìso kai sthn efaptomènh eujeÐa thc kampÔlhc
pou fèretai dia tou P .

Di�foroi algebrikoÐ tÔpoi gia thn pr�xh thc om�dac mporoÔn eÔkola na
prokÔyoun apì thn parap�nw gewmetrik  thc perigraf . Parajètoume touc
tÔpouc autoÔc, gia elleiptikèc kampÔlec E pou plhroÔn thn aplopoihmènh
exÐswsh Weierstrass y2 = x3 + ax2 + b gia afinikèc suntetagmènec ìtan h
qarakthristik  tou F eÐnai di�forh twn 2 kai 3 all� kai gia elleiptikèc
kampÔlec tÔpou y2 + xy = x3 + ax2 + b ìtan aut  eÐnai orismènh p�nw apì
peperasmèno s¸ma qarakthristik c 2.

KANONES PROSJESHS GIA THN E/F : y2 = x3 + ax2 + b,
me qar(F ) 6= 2, 3.
1. Tautotikì stoiqeÐo O : P +O = O + P = P ∀P ∈ E(F ).
2. AntÐjeto shmeÐou: An P = (x, y) ∈ E(F ) tìte (x, y) + (x,−y) = O. To
shmeÐo (x,−y) to onom�zoume antÐjeto tou P , an kei sto E(F ) kai sumbo-
lÐzetai wc −P .Shmei¸noume epÐshc pwc −O = O.
3. Prìsjesh shmeÐwn: 'Estw P = (x1, y1) ∈ E(F ) kai Q = (x2, y2) ∈ E(F )
me P 6= ±Q. Tìte P +Q = (x3, y3) ìpou

x3 =
( y2 − y1

x2 − x1

)2

− x1 − x2 και y3 = (
y2 − y1

x2 − x1

)
(x1 − x3)− y1.

4. Diplasiasmìc shmeÐou: 'Estw P = (x1, y1) ∈ E(F ) me P 6= −P . Tìte
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2P = (x3, y3) ìpou
x3 =

(3x2
1 + a

2y1

)2

− 2x1 και y3 =
(3x2

1 + a

2y1

)
(x1 − x3)− y1.

KANONES PROSJESHS GIA THN E/F : y2 + xy = x3 + ax2 + b,
me qar(F ) = 2.
1. Tautotikì StoiqeÐo O : P +O = O + P = P ∀P ∈ E(F ).
2. AntÐjeto shmeÐou: An P = (x, y) ∈ E(F ) tìte (x, y) + (x, x + y) = O.
To shmeÐo (x, x + y) to onom�zoume antÐjeto tou P , an kei sto E(F ) kai
sumbolÐzetai wc −P . OmoÐwc ìpwc kai prÐn −O = O.
3. Prìsjesh shmeÐwn: 'Estw P = (x1, y1) ∈ E(F ) kai Q = (x2, y2) ∈ E(F )
me P 6= ±Q. Tìte P +Q = (x3, y3) ìpou
λ =

y1 + y2

x1 + x2

, x3 = λ2 + λ+ x1 + x2 + a, και y3 = λ(x1 + x3) + x3 + y1

4. Diplasiasmìc shmeÐou: 'Estw P = (x1, y1) ∈ E(F ) me P 6= −P . Tìte
2P = (x3, y3) ìpou
x3 =

(
x1 +

y1

x1

)2

+
(
x1 +

y1

x1

)
+ a και y3 = x2

1 +
(
x1 +

y1

x1

)
x3 + x3.

. T�xh om�dac twn elleiptik¸n kampÔlwn
'Estw E mia elleiptik  kampÔlh orismènh p�nw apì èna peperasmèno s¸ma
F = Fq, q ∈ P. To pl joc twn shmeÐwn tou sunìlou E(Fq), èstw #E(Fq)autì, kaleÐtai t�xh thc E p�nw ap� to Fq. Apì th stigm  pou h exÐsw-
sh Weierstrass èqei dÔo to polÔ lÔseic gia k�je x ∈ Fq gnwrÐzoume pwc
#E(Fq) ∈ [1, 2q + 1]. To Je¸rhma tou Hasse dÐnei èna kalÔtero fr�gma gia
to #E(Fq) :

q + 1− 2
√
q ≤ #E(Fq) ≤ q + 1 + 2

√
q.

To pl joc twn shmeÐwn tou sunìlou E(Fq) sthn pr�xh upologÐzetai se po-
luwnumikì qrìno apì ton algìrijmo tou Schoof eÐte apì k�poion �llo ek twn
poll¸n algorÐjmwn pou sthrÐqjhkan metèpeita s� autìn.

E�n h qarakthristik  tou Fq eÐnai p kai E mia elleiptik  kampÔlh orismènh
p�nw ap� to Fq, tìte ja onom�zoume thn E uperidi�zousa (supersingular), an
p | t me t = q + 1−#E(Fq).An E eÐnai mia elleiptik  kampÔlh orismènh p�nw ap� to Fq, tìte h E
ja orÐzetai p�nw kai apì opoiad pote epèktash Fqn thc Fq. H om�da E(Fq)twn Fq-rht¸n shmeÐwn apoteleÐ upoom�da thc E(Fqn) twn Fqn-rht¸n shmeÐwn
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opìte o arijmìc #E(Fq) diaireÐ ton #E(Fqn). An o #E(Fq) eÐnai gnwstìc ,tìte o #E(Fqn) mporeÐ, sÔmfwna me ton Weil na prosdiorisjeÐ wc ex c:
An #E(Fq) = q+1− t, tìte #E(Fqn) = qn− 1−Vn gia k�je n ≥ 7 ìpou

{Vn} eÐnai h akoloujÐa pou orÐzetai anadromik� apì ta V0 = 2, V1 = t kai gia
n ≥ 2 apì to Vn = V1Vn−1 − qVn−2.

. Dom  om�dac twn elleiptik¸n kampÔlwn
OrÐsame wc E na eÐnai mia elleiptik  kampÔlh orismènh p�nw apì èna pe-
perasmèno s¸ma F = Fq. Sthn perÐptwsh aut  h E(Fq) eÐnai mia om�da,
isìmorfh me th Zn1

⊕
Zn2 ìpou ta n1, n2 eÐnai me monadikì trìpo orismènoi

jetikoÐ akèraioi tètoioi ¸ste o n2 na diaireÐ tìso to n1, ìso kai to q − 1.
S� autì to shmeÐo shmei¸noume ìti #E(Fq) = n1n2. An n2 = 1 tìte h

E(Fq) eÐnai kuklik  om�da, en¸ an n2 ≥ 1 kai sugkekrimèna gia mikrèc timèc
(dhl. 2, 8   4) tìte lème ìti eÐnai sqedìn kuklik . Apì th stigm  pou o
n2 diaireÐ tìso to n1, ìso kai to q − 1 mporeÐ k�poioc na epikalesjeÐ pwc h
E(Fq) eÐnai kuklik    sqedìn kuklik  om�da, gia tic perissìterec elleiptikèc
kampÔlec E p�nw apì to Fq.

. Par�deigma
JewroÔme thn elleiptik  kampÔlh

E : y2 = x3 + 2x+ 4,

orismènh p�nw ap� to F13. Ta stoiqeÐa thc E(F13) eÐnai ta ex c:
(0, 2), (0, 11), (2, 4), (2, 9), (5, 3), (5, 10), (7, 6), (7, 7), (8, 5), (8, 8),
(9, 6), (9. 7), (10, 6), (10, 7), (12, 1), (12, 12), O
�ra #E(F13) = 17. Wc paradeÐgmata gia thn pr�xh sthn om�da èqoume ta
(8, 5)+(2, 4) = (7, 6) kai 2(8, 5) = (0, 2). Tèloc afoÔ h t�xh thc eÐnai pr¸toc
arijmìc, sumperaÐnoume pwc h E(F13) eÐnai kuklik  om�da.
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9.2 H A.D.A. Weil

JewroÔme to peperasmèno s¸ma Fq, q ∈ P gia to opoÐo k�noume th sÔmbash
na èqei qarakthristik  megalÔterh tou 3. 'Estw E : y2 − (x3 +Ax+B) = 0
mia elleiptik  kampÔlh p�nw ap� to Fq kai E(Fq) = {(X, Y ) ∈ Fq × Fq :
Y 2 − (X3 + AX + B) = 0} ∪ O ìpou O eÐnai to shmeÐo sto �peiro. 'Estw
epÐshc ènac pr¸toc arijmìc n t.w. (i) n | E(Fq), (ii) o n den diaireÐ to q − 1
kai (iii) (n, q) = 1. Tìte gia k�poio akèraio k, h epèktash E(Fqk) tou E(Fq)ja perièqei n2-to pl joc stoiqeÐa t�xewc n, an kai mìnon an n | qk − 1. Sto
ex c ja sumbolÐzoume wc E[n] to sÔnolo aut¸n twn n2-to pl joc, t�xewc n
stoiqeÐwn: ∀ P ∈ E[n] : nP = O.

. Digrammikèc kai mh ekfulismènec A.D.A.
H A.D.A. Weil en apoteleÐ mia apeikìnish apì to E[n]×E[n] sto µn, ìpouto µn eÐnai h pollaplasiastik  om�da twn n-ost¸n riz¸n thc mon�dac sto
Fqk , dhlad  ∀ a ∈ µn : an = 1. EÐnai fanerì pwc h om�da µn (h opoÐa diajètei
n-to pl joc stoiqeÐa) eÐnai h monadik  upoom�da thc Fqk (afoÔ h teleutaÐa
eÐnai kuklik ).
IDIOTHTES Gia ta P,Q,R ∈ E[n] èqoume:

◦ en(P, P ) = 1. (Sto shmeÐo autì mporoÔme na anafèroume pwc h A.D.A.
Weil epidèqetai mia sugkekrimènh tropopoÐhsh, apì thn opoÐa paÐrnoume thn
tropopoihmènh A.D.A. Weil ê(·, ·), gia thn opoÐa isqÔei ê(P, P ) 6= 1).

◦ Digrammikìthta: en(P +Q,R) = en(P,R)en(Q,R) kai en(R,P +Q) =
en(R,P )en(R,Q).

◦ Mh ekfulismìc: en(P,Q) 6= 1 gia k�poia P,Q ∈ E[n].
. Diairètec

Prokeimènou na gÐnei emfanèc apì poÔ prokÔptoun oi idiìthtec twn A.D.A. kai
akìmh perissìtero to p¸c kataskeu�zontai autèc, ofeÐloume na melet soume
thn ènnoia enìc diairèth (divisor). 'Enac diairèthc D, orÐzoume na eÐnai èna
tupikì �jroisma thc morf c:

D =
∑
P∈E

aP [P ],

ìpou aP ∈ Z kai aP = 0 ektìc apì peperasmèno pl joc shmeÐwn. OrÐzoume
epÐshc wc bajmì enìc diairèth deg(D), na eÐnai to �jroisma twn suntelest¸n
tou “tupikoÔ”tuqaÐou shmeÐou [R] sto �jroisma pou parist�nei ènac diairèthc:

deg(D) =
∑
P∈E

aP .

Pio sugkekrimèna, idiaÐtero endiafèron parousi�zoun oi diairètec oi opoÐoi
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èqoun bajmì Ðso me mhdèn (gia touc upìloipouc up�rqei sugkekrimènh diadi-
kasÐa pou na touc metatrèpei ètsi ¸ste na èqoun ki autoÐ mhdenikì bajmì).

. Mhdenik� shmeÐa kai pìloi miac sun�rthshc (zeros & poles)
An P shmeÐo sthn elleiptik  kampÔlh E, tìte to P onom�zetai mhdenikì
shmeÐo thc f an f(P ) = 0, en¸ an f(P ) = ∞ onom�zetai pìloc aut c.

Sth sunèqeia orÐzoume thn pollaplìthta enìc mhdenikoÔ shmeÐou kai enìc
pìlou, me th bo jeia tou parak�tw Jewr matoc.
JEWRHMA 14 Gia k�je shmeÐo P ∈ E, up�rqei mia rht  sun�rthsh uP ,
h opoÐa èqei shmeÐo mhdenismoÔ to P , me thn parak�tw idiìthta:

an r eÐnai opoiad pote mh mhdenik  rht  sun�rthsh, tìte r = ud
P s, gia

k�poion akèraio d kai k�poia rht  sun�rthsh s pou eÐnai peperasmènh kai mh
mhdenik  sto P (o arijmìc d eÐnai anex�rthtoc thc epilog c thc sun�rthshc
uP ). H de sun�rthsh uP , onom�zetai omoiomorfopoiht c (uniformizer) tou
shmeÐou P .
Orismìc 15 An r eÐnai mia rht  sun�rthsh kai r = ud

P s, me thn uP na eÐnai
omoiomorfopoiht c tou shmeÐou P , kaloÔme wc t�xh thc r sto shmeÐo P , ton
arijmì d kai gr�foume ordP (r) = d. An h r èqei shmeÐo mhdenismoÔ   pìlo,
to shmeÐo P , orÐzoume wc pollaplìthta tou P thn tim  |ordP (r)|

UPODEIXH
An ordP > 0 tìte to R eÐnai mhdenikì shmeÐo.
An ordP < 0 tìte to R eÐnai pìloc.
An ordP = 0 tìte to R den eÐnai oÔte pìloc, oÔte mhdenikì shmeÐo.

. Sumper�smata gia thn t�xh shmantik¸n mhdenik¸n shmeÐwn
kai pìlwn
Ta mhdenik� shmeÐa twn grammik¸n sunart sewn jewroÔntai arket� shmanti-
k�. 'Estw l : y = ux+v, (u 6= 0) mia grammik  sun�rthsh, thn opoÐa sto ex c
ja kaloÔme gramm . 'Ena shmeÐo mhdenismoÔ P (x0, y0) thc l, apoteleÐ mia
peperasmènh lÔsh tou l⋂E : (ux+v)2 = y2 = x3+Ax+B, dhlad  to x0 eÐnailÔsh tou (ux+v)2− (x3 +Ax+B) = 0. H sun�rthsh 0 pou emfanÐzetai sthn
isìthta, lìgw tou teleutaÐou Jewr matoc, parÐstatai wc (x − x0)

d · g ìpou
g(x0) 6= 0 kai d =

{
2, an to R eÐnai shmeÐo apì to opoÐo fèretai efaptomènh
1, alli¸c ,

opìte
ordP (l) =

{
1, an h l tèmnei thn E sto R
2, an h l ef�ptetai thc E sto R.

Akrib¸c to Ðdio apotèlesma paÐrnoume kai sthn eidik  perÐptwsh pou ja je-
wreÐtai wc l mia tuqaÐa k�jeth eujeÐa x = c.
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Oi pìloi twn grammik¸n sunart sewn eÐnai exÐsou shmantikoÐ. Melet¸-
ntac ta ordO(x) kai ordO(y), tìte an p�roume wc (x

y
)2 = x2

x3(1+···) èqoume
x = (x

y
)−2 1

(1+···) . 'Omwc sto O xèroume ìti x
y

= 0 kai 1
(1+···) = 1 �ra

ordO(x) = −2. EpÐshc, èqontac y = (x
y
)−1 · x = (x

y
)−3 · 1

(1+···) paÐrnoume
ordO(y) = −3.
Sumpèrasma: gia mia grammik  sun�rthsh l : ux+ vy + w = 0, isqÔei

ordO(l) =

{
−3, an v 6= 0
−2, alli¸c.

. Diairètec sunart sewn
An f 6= 0 mia sun�rthsh se elleiptik  kampÔlh E, tìte orÐzoume wc diairèth
thc sun�rthshc f na eÐnai to tupikì �jroisma:

div(f) =
∑
P∈E

ordP (f)[P ].

Gia mia grammik  sun�rthsh l : ux + vy + w = 0 (u, v 6= 0), gnwrÐzoume ìti
tèmnei thn E se trÐa akrib¸c shmeÐa P1, P2, P3 (ìpou ta dÔo mporeÐ kai na
tautÐzontai, an p.q. h l ef�ptetai thc E se k�poio shmeÐo). K�je èna apì
aut� ta shmeÐa, eÐnai èna diakritì shmeÐo mhdenismoÔ thc l (  an prìkeitai gia
shmeÐo dia tou opoÐou h l ef�ptetai thc E, èqoume diplì shmeÐo mhdenismoÔ).
Akìmh, èqontac deÐ pwc h l èqei pìlo sto O kai me dedomèno ìti v 6= 0, o
pìloc autìc ja eÐnai triplìc sunep¸c:

div(l) = [P1] + [P2] + [P3]− 3[O].

'Estw l′ mia k�jeth gramm  (v = 0) h opoÐa tèmnei thn E sta shmeÐa
P3,−P3. Ta shmeÐa aut� apoteloÔn diakrit� shmeÐa mhdenismoÔ (ektìc an
y = 0, pou èqoume perÐptwsh efaptomènhc kai kat� epèktash diplì shmeÐo
mhdenismoÔ). AfoÔ h l′ èqei diplì pìlo sto O ja isqÔei:

div(l′) = [P3] + [−P3]− 2[O].

PaÐrnontac P3 = −(P1 + P2) tìte gia th diafor� div(l)− div(l′) èqoume
div(l/l′) = div(l)− div(l′) = [P1] + [P2]− [P1 + P2]− [O] (9.4)

LHMMA
i) 'Ena mhdenikì stoiqeÐo thc l, eÐnai kai mhdenikì stoiqeÐo thc l/l′.
ii) 'Ena mhdenikì stoiqeÐo thc l′, eÐnai kai pìloc thc l/l′.
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iii) 'Enac pìloc thc l′, eÐnai kai mhdenikì stoiqeÐo thc l/l′.
iv) 'Enac pìloc thc l, eÐnai kai pìloc thc l/l′.

. Kataskeu  A.D.A. apì epanalambanìmenec prosjèseic diai-
ret¸n
'Estw P ∈ E[n] kai P = P1 = P2. H sqèsh (9.4) s� aut  thn perÐptwsh ja
gÐnei div(f1) = 2[P ]− [2P ]− [O], gia k�poia sun�rthsh f1. An suneqÐsoumena prosjètoume P , tìte me b�sh thn (9.4) ja p�roume diadoqik�:
div(f2) = 3[P ]− [3P ]− 2[O],
div(f3) = 4[P ]− [4P ]− 3[O],... ... ... ...
div(fn−1) = n[P ]− [nP ]− (n− 1)[O].

Efìson nP = O, h telik  exÐswsh div(fn−1) ja eÐnai
div(fP ) = n[P ]− n[O] (9.5)

(èqoume metonom�sei thn fn−1 se fP ) gia k�poia sun�rthsh fP sthn E. Me
b�sh ta parap�nw, katafèrame qrhsimopoi¸ntac èna stoiqeÐo P ∈ E[n] na
kataskeu�soume mia sun�rthsh fP h opoÐa na ikanopoieÐ thn (9.5).

. Kataskeu  twn A.D.A. Tate kai Weil me th qr sh thc fPGia ta tuqaÐa shmeÐa Q,S thc elleiptik c kampÔlhc, orÐzoume mÐa “an¸nu-
mh”A.D.A. na eÐnai h apeikìnish

αn(P,Q)S =
fP (Q+ S)

fP (S)
, (9.6)

thc opoÐac oi timèc, den exart¸ntai mìno apì ta P,Q all� kai apì to tuqaÐo
S. PaÐrnontac ta αn(P,Q)S kai αn(P,Q)S′ gia S 6= S ′, tìte apodeiknÔetai
pwc αn(P,Q)S

αn(P,Q)S′
= ξn gia k�poio ξ ∈ Fqk . 'Omwc apì to Je¸rhma tou Fermat

èqoume (
αn(P,Q)S

αn(P,Q)S′

)(qk−1)/n

= ξqk−1 = 1, dhlad 
(αn(P,Q)S)(qk−1)/n = (αn(P,Q)S′)(qk−1)/n, opìte h apeikìnish eÐnai anex�rth-
th opoiwnd pote tuqaÐwn shmeÐwn S, S ′ kai mporoÔme plèon na orÐsoume thn
A.D.A. Tate sta shmeÐa P,Q me thn tim  touc se aut� na dÐnetai apì thn

tn(P,Q) = (αn(P,Q)S)(qk−1)/n.

Tèloc h A.D.A. Weil p�nw se dÔo shmeÐa P,Q ∈ E[n], orÐzetai mèsw thc
A.D.A. Tate wc

en(P,Q) =
tn(P,Q)

tn(Q,P )
.
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H digrammikìthta autoÔ apodeiknÔetai (ìqi tetrimmèna) me b�sh th sqèsh
(9.6):
αn(P,Q1)S · αn(P,Q2)Q1+S = fP (Q1+S)

fP (S)
· fP (Q2+(Q1+S))

fP (Q1+S)
= fP ((Q1+Q2)+S)

fP (S)
=

αn(P,Q1 + Q2)S. Apì th stigm  pou xèroume ìti h A.D.A. Weil eÐnai a-
nex�rthth twn S, S +Q1 èpetai ìti

en(P,Q1) · en(P,Q2) = en(P,Q1 +Q2). o.ε.δ.
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