
EISAGWGH STHN KRUPTOLOGIASHMEIWSEIS #12JEODOULOS GAREFALAKHS1. Plegmata'Estw o dianusmatikì q¸ro Rd di�stash d. O q¸ro Rd èrqetai me ènaeswterikì ginìmeno hx;yi = Pdi=1 xiyi kai th sqetik  nìrma jxj = phx;xi =(Pdi=1 x2i )1=2. 'EstwA = fa1; : : : ; adg � Rd , d grammik¸ anex�rthta dianÔsmata.To sÔnolo L(A) = fm1a1 + : : :+mdad : mi 2 Zgonom�zetai (pl re) plègma di�stash d. To sÔnolo A onom�zetai ��sh touplègmato. 'Opw isqÔei kai gia to dianusmatikì q¸ro Rd , e�nai �anerì ìti toL èqei perissìtere apì m�a ��sei. Ep�sei to sÔnolo L e�nai om�da me thnprìsjesh tou dianusmatikoÔ q¸rou.'Ena �olikì trìpo gia na perigr�youme èna plègma e�nai d�nonta mia��sh tou. Suqn� autì to k�noume me èna p�naka tou opo�ou oi grammè e�naita dianÔsmata ��sh. Gia par�deigma, o p�naka0BB� a11 a12 : : : a1da21 a22 : : : a2d... ... ...ad1 ad2 : : : add 1CCAor�zei to plègma pou par�getai apì ta dianÔsmata ai = (ai1; ai2; : : : ; aid); i =1; : : : ; d. Ja sumbol�zoume ton p�naka th ��sh A ep�sei me A.'Estw t¸ra B = fb1; : : : ;bdg m�a deÔterh ��sh tou �diou plègmato, dhlad L(A) = L(B) = L. Tìte ai 2 L; i = 1; : : : ; d opìte up�rqoun akèraioimik; i; k = 1; : : : ; d tètoioi ¸steai = dXk=1 mikbk; i = 1; : : : ; d:Oi parap�nw exiswsei gr�fontai kaiaij = dXk=1 mikbkj; i = 1; : : : ; d;dhlad  se gl¸ssa pin�kwn A = M �B;ìpou M = (mij)i;j=1;:::;d e�nai d� d p�naka me stoiqe�a akera�ou.Me ton �dio akrib¸ sullogismì, antistrèfonta tou �ìlou twn ai kai bi,pa�rnoume th sqèsh B = N � A;1



2 greekJEODOULOS GAREFALAKHSìpou N e�nai èna d� d p�naka me stoiqe�a akera�ou. 'Etsi èqoumeA = MNAkai pa�rnonta or�zouse èqoumedet(A) = det(M) det(N) det(A):AfoÔ ta ai e�nai grammik¸ anex�rthta, det(A) 6= 0, kai ètsi èqoumedet(M) det(N) = 1:'Omw oi p�nake M;N èqoun stoiqe�a akera�ou, opìte oi or�zouse e�naiakèraioi. Sumpera�noume ìtidet(M); det(N) = �1:E�dame ìti dÔo opoiesd pote ��seiA;B enì plègmato sundèontai me p�nakeme stoiqe�a akera�ou kai or�zousa�1 kai ìti j det(A)j = j det(B)j. H posìthtaj det(A)j, pou exart�tai mìno apì to plègma kai ìqi apì th ��sh, sumbol�zetaime det(L)   me vol(L). 2. Anagwgh LLLSuqn�, apì ti �peire ��sei enì dedomènou plègmato, xeqwr�zoun k�poieme {kalè} idiìthte. Kane� or�zei arqik� mia tètoia idiìthta kai sth sunèqeiaprospaje� na �rei mia ��sh pou thn ikanopoie�. H diadikas�a met�bash apìthn arqik  ��sh sth ��sh pou ikanopoie� thn idiìthta onom�zetai anagwg  th��sh.To 1982, oi Lenstra, Lenstra kai Lovász ìrisan mia tètoia idiìthta kaièdwsan èna poluwnumikoÔ qrìnou algìrijmo gia thn èbresh th anhgmènh��sh. H idiìthta, pou de �a or�soume austhr� ed¸, onom�zetai LLL-idiìthtakai h telik  ��sh LLL-anhgmènh. O algìrijmo e�nai gnwstì w LLL. Autì poue�nai shmantikì gia em� e�nai ìti o algìrijmo e�nai poluwnumikì (dhlad gr goro) kai ìti h telik  ��sh B = fb1; : : : ;bdg, gia thn opo�a èqoumeupojèsei ìti jb1j � jb2j � : : : � jbdj ikanopoie� (apode�xima) ti parak�twidiìthte :(1) jb1j � 2 d�12 minfjvj : v 2 Lg;(2) jb1j � 2 d�12 (det(L)) 1d ;(3) jb2j � 2 d2 (det(L)) 1d�1 ;(4) det(L) �Qdi=1 jbij � 2 d(d�1)2 det(L):O Shnorr kat�fere na metatrèyei ton algìrijmo ètsi ¸ste na oi stajer� 2 nampore� na antikatastaje� me 1 + � gia opoiod pote � > 0 kai o algìrijmo naparamènei poluwnumikoÔ qrìnou. Fusik� h poluplokìthta exart�tai apì to�: ìso mikrìtero to � tìso perissìtera � mata k�nei o algìrijmo.



greekEISAGWGH STHN KRUPTOLOGIA SHMEIWSEIS #12 33. Upologistika problhmata se plegmataKane� mpore� na or�sei di�fora endiafèronta upologistik� probl matap�nw se plègmata. Ta dÔo shmantikìtera e�nai ta Shortest Vetor Problem(SVP) kai Closest Vetor Problem (CVP). Ta or�zoume :SVP: Dedomènou enì plègmatoL �re to mh mhdenikì di�nusma tou plègmatome th mikrìterh nìrma.CVP: Dedomènwn enì plègmato L kai enì dianÔsmato v 2 Rd �re tokontinìtero, sto v, di�nusma tou plègmato.E�nai �anerì ìti to SVP e�nai eidik  per�ptwsh tou CVP. Kai ta dÔo probl mataapodeiknÔetai ìti e�naiNP-pl rh, dhlad  upologistik� dÔskola. 'Etsi asqoloÔmasteme ta ant�stoiqa probl mata prosèggish. Kane� �lèpei amèsw ìti o algìrijmoLLL ma d�nei mia proseggistik  lÔsh gia to SVP. O LLL se sunduasmì me miaanagwg  tou CVP sto SVP d�nei mia mèjodo gia eÔresh proseggistik  lÔshsto CVP. Gia par�deigma, gia to CVP mpore� na apodeiqte� to parak�tw l mma.L mma 3.1. Up�rqei poluwnumikoÔ qrìnou algìrijmo, o opo�o dedomènouenì plègmato L di�stash d kai enì dianÔsmato x 2 Rd upolog�zei ènadi�nusma v 2 L tètoio ¸stejv� xj � 2 d�14 minfjw� xj : w 2 Lg:E�nai shmantikì na prosjèsoume ìti h empeir�a èqei de�xei ìti o algìrijmoLLL sthn pr�xh d�nei kalÔtera apotèsmata ap� ìti perigr�yame parap�nw.Suqn� o algìrijmo �r�skei to mikrìtero mh mhdenikì di�nusma tou plègmato.Par�deigma 3.2. A p�roume to plègma pou par�getai apì ti grammè toup�naka A = 0� 1 2 51 3 30 2 7 1A :Blèpoume gia par�deigma ìti to di�nusma v = 2a1 + a2 � a3 = (1; 5; 6) an keisto plègma. H or�zousa tou plègmato e�nai det(L) = j det(A)j = 11. Oalgìrijmo LLL me e�sodo th ��sh tou p�naka A d�nei apotèlesma th ��sh pouperigr�fetai apì ti grammè tou p�nakaB = 0� �1 1 00 1 �22 3 1 1A :Blèpoume ìti to di�nusma (�1; 1; 0) e�nai èna di�nusma tou plègmato me polÔmikr  nìrma. Elègxte an e�nai èna apì ta dianÔsmata pou plègmto me thmikrìterh nìrma. Akìmh parathr ste ìtijb1j � jb2j � jb3j = p2p5p14 � 11:83;pou e�nai polÔ kont� sto det(L) = 11.



4 greekJEODOULOS GAREFALAKHS4. Efarmogh se kruptosusthmata sakidiouA doume t¸ra p¸ ta parap�nw mporoun na qrhsimopoihjoÔn gia thnkruptan�lush tou kruptosust mato twn MerkleHellman. Se ì,ti akolouje��a uojèsoume ìti h to M pou epilègei o kataskeuast  tou sust mato e�naignwstì se ìlou. Autì den e�nai polÔ perioristik  upìjesh, k�nei ìmw thnperigraf  th kruptan�lush arket� kajarìterh.Jum�zoume ìti to idiwtikì kleid� tou qr sth apotele�tai apì ta s1; : : : ; sn;Wkai to dhmìsio kleid� apì ta a1; : : : ; an. To M e�nai par�metro gnwst  seìlou. Ja de�xoume p¸ apì ta dhmìsia dedomèna mpore� kane� na upolog�seitoW , kai sunep¸ na �rei ta s1; : : : ; sn, dhlad  na anakt sei to idiwtikì kleid�.Parathr ste ìti to plègma pou genn�tai apì ti grammè tou (n+1)�(n+1)p�naka A = 0BBBB� M 0 : : : 0 00 M : : : 0 0... ... ... ...0 0 : : : M 0a1 a2 : : : an 1=M
1CCCCAperilamb�nei dianÔsmata pou genik� èqoun th morf vP = (Pa1 � k1M;Pa2 � k2M; : : : ; Pan � knM;P=M):Ta pr¸ta n dianÔsmata èqoun nìrma �sh me M . To teleuta�o di�nusma th��sh èqei nìrma �sh me  nXi=1 a2i + 1M2! 12 � pnMìpou  e�nai k�poia stajer�, an upojèsoume ìti ta ai e�nai th t�xh tou M .Apì thn kataskeu  tou kruptosust mato, xèroume ìti Wai � si (mod M)pou shma�nei ìti up�rqoun akèraioi ki; i = 1; : : : n tètoioi ¸steWai � kiM = si; i = 1; : : : ; n:Blèpoume t¸ra ìti apì ta dianÔsmata tou plègmato xeqwr�zei tovW = (Wa1 � k1M; : : : ;Wan � knM;W=M) = (s1; : : : ; sn;W=M);to opo�o èqei arket� mikr  nìrma se sqèsh me ta arqik� dianÔsmata:jvW j =  nXi=1 s2i + W 2M2! 12 :Apì to gegonì ìti h akolouj�a si; i = 1; : : : ; n e�nai uperaÔxousa kai M >Pni=1 si kane� perimènei ìti ta si e�nai arket� mikrìtera apì to M . Autì e�nai�anerì idia�tera gia ti arqikè timè th akolouj�a. Gia par�deigma, kane�mpore� na de�xei me epagwg  ìti sn�i � 2�iM gia 1 � i � n. 'Etsi kane�perimènei ìti to di�nusma vW èqei idia�tera mikr  nìrma kai mpore� na �reje�me qr sh tou LLL. Prosèxte ìti akìmh kai an oi telikè timè th akolouj�asi, a poÔme gia par�deigma to sn, e�nai polÔ kont� sto M , pr�gma pou �a



greekEISAGWGH STHN KRUPTOLOGIA SHMEIWSEIS #12 5kajistoÔse th nìrma tou vW meg�lh, mporoÔme na �ewr soume to plègmadi�stash n pou par�getai apì ti grammè tou p�naka0BBBB� M 0 : : : 0 00 M : : : 0 0... ... ... ...0 0 : : : M 0a1 a2 : : : an�1 1=M
1CCCCAkai p�li na �roÔme to W kai na anakt soume ta si. Prosèxte akìmh ìti todi�nusma (0; 0; : : : ; 0; 1) an kei p�nta sto plègma. 'Ara perimènoume o LLL nato �rei kai na e�nai to mikrìtero di�nusma th nèa ��sh. To vW perimènoumena e�nai to deÔtero mikrìtero di�nusma th nèa ��sh.Par�deigma 4.1. A doÔme p¸ mporoÔme na �roÔme to idiwtikì kleid� touparade�gmato 2.1 tou prohgoÔmenou maj mato. Jum�zoume ìti to dhmìsiokleid� peril�mbane ta a1 = 172; a2 = 117; a3 = 69; a4 = 138; a5 = 104; a6 =153; a7 = 210 kai �ewroÔme gnwst  thn par�metro M = 227. Or�zoume toplègma pou par�getai apì ton p�nakaA = 0BBBBB� 227 0 0 0 0 00 227 0 0 0 00 0 227 0 0 00 0 0 227 0 00 0 0 0 227 0172 117 69 138 104 1=227

1CCCCCA :H anhgmènh ��sh pou ma d�nei o LLL d�netai apì ti grammè tou p�nakaB = 0BBBBB� 0 0 0 0 0 11 2 7 14 27 33=22733 66 4 8 �17 �46=227�27 �54 38 76 �48 17=227�100 27 �19 38 24 105=227�17 �34 108 �11 �5 �107=227
1CCCCCA :'Opw �lèpoume, to deÔtero di�nusma ma d�nei ta s1; s2; s3; s4; s5 kai toW poumporoÔme na to qrhsimopoi soume gia na �roÔme kai ti upìloipe timè s6kai s7.


