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1. Συστηµατα δηµοσιου κλειδιου

Το πρωτόκολλο Diffie-Hellman µας λύνει ένα ϐασικό πρόβληµα – αυτό της
δηµιουργίας κοινού κρυφού κλειδιού. Είναι σηµαντικότερο όµως ότι οδήγησε
στην έννοια της κρυπτογραφίας δηµόσιου κλειδιού. Σε ένα τέτοιο σύστηµα, κά-
ϑε χρήστης, ας πούµε η Αλίκη και ο Βασίλης, έχουν ο καθένας από ένα Ϲευγάρι

κλειδιών : το ιδιωτικό (που γνωρίζει µόνο ο χρήστης) και το δηµόσιο (που είναι
γνωστό σε όλους). Για να στείλει η Αλίκη ένα κρυπτογραφηµένο µήνυµα στο
Βασίλη, το κρυπτογραφεί χρησιµοποιώντας το δηµόσιο κλειδί του Βασίλη (µε
ένα αλγόριθµο E). Ο Βασίλης για να αποκρυπτογραφήσει το µήνυµα, χρησιµο-
ποιεί το δικό του ιδιωτικό κλειδί (µε ένα αλγόριθµο D). ∆ηλαδή αν το Ϲευγάρι
κλειδιών του Βασίλη είναι (SB, PB) η Αλίκη, για να κρυπτογραφήσει το µήνυµα
m υπολογίζει c = EPB

(m). Ο Βασίλης υπολογίζει το DSB
(C) = m.

Για κάθε σύστηµα δηµόσιου κλειδιού που ϑα περιγράψουµε πρέπει να πούµε
πώς κατασκευάζονται τα κλειδιά (προφανώς το ιδιωτικό κλειδί έχει σχέση µε το
αντίστοιχο δηµόσιο), και ποιοί είναι οι αλγόριθµοι E και D.

2. Το συστηµα κρυπτογραφησης ElGamal

Το 1985, ο ElGamal δηµοσίευσε ένα σύστηµα κρυπτογράφησης δηµόσιου
κλειδιού, του οποίου η ασφάλεια ϐασίζεται στη δυσκολία επίλυσης του προβλή-
µατος του διακριτού λογάριθµου σε κάποια πεπερασµένη αβελιανή οµάδα G.
Στην ίδια δηµοσίευση περιέγραψε και ένα σύστηµα ψηφιακής υπογραφής, που
ϑα δούµε αργότερα στο µάθηµα.

Θα περιγράψουµε το σύστηµα του ElGamal για µια πεπερασµένη αβελιανή
οµάδα G (ο ίδιος το είχε περιγράψει για την πολλαπλασιαστική οµάδα ενός
πεπερασµένου σώµατος). Επίσης ϑεωρούµε ότι έχουµε κάποιο τρόπο να αντι-
στοιχούµε τα στοιχεία της οµάδας G σε ακολουθίες γραµµάτων. Με άλλα λόγια
µπορούµε να κόψουµε το µήνυµα που ϑέλουµε να κρυπτογραφήσουµε σε κοµ-
µάτια, και κάθε κοµµάτι να αντιστοιχεί (κατά µοναδικό τρόπο) σε ένα στοιχείο
της οµάδας G. Κρυπτογραφούµε κάθε κοµµάτι χωριστά. Από εδώ και στο εξής,
ϑα ϑεωρούµε ότι το µήνυµα είναι ένα στοιχείο της οµάδας G.

΄Εστω, λοιπόν, πεπερασµένη αβελιανή οµάδα G, και g ∈ G, µε |〈g〉| = n. Τα
G, g και n είναι παράµετροι του συστήµατος κοινές για όλα τα µέλη.
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Κάθε µέλος του συστήµατος, ας πούµε η Αλίκη, δηµιουργεί το Ϲευγάρι των
κλειδιών του ως εξήσ: Επιλέγει τυχαία a ∈ {1, . . . , n} και υπολογίζει το y = ga.
Το κρυφό κλειδί είναι το a και το δηµόσιο το y.

Για να κρυπτογραφήσει ο Βασίλης το µήνυµα m που έχει προορισµό την
Αλίκη, κάνει τα εξής ϐήµατα:

(1) Επιλέγει τυχαίο k ∈ {1, . . . , n} και υπολογίζει το r = gk.
(2) Υπολογίζει το c = m · yk.
(3) Στέλνει το Ϲεύγος (r, c).

Η Αλίκη, παίρνοντας το κρυπτογράφηµα (r, c), αποκρυπτογραφεί εύκολα:

m =
c

yk
=

c

gak
=

c

ra
.

Η τελευταία ποσότητα µπορεί να υπολογιστεί από την Αλίκη, η οποία γνωρίζει
το κρυφό κλειδί a.

Το ότι το σύστηµα είναι λειτουργικό – δηλαδή ότι η Αλίκη µπορεί µπορεί να
αποκρυπτογραφήσει – είναι αναµενόµενο. Το σύστηµα του ElGamal είναι ένας
συνδυασµός του πρωτοκόλλου Diffie-Hellman και του One-time-pad. Πραγµα-
τικά, ο Βασίλης υπολογίζει το δικό του «µερίδιο του κλειδιού» Diffie-Hellman,
δηλαδή το r = gk, και το στέλνει στην Αλίκη ως µέρος του κρυπτογραφήµα-
τος. Το µερίδιο της Αλίκης είναι γνωστό σε όλους : είναι το δηµόσιο κλειδί της
y = ga. ΄Αρα ο Βασίλης µπορεί να υπολογίσει το κλειδί Diffie-Hellman που
είναι το gak = yk. Στη συνέχεια κρυπτογραφεί το µήνυµα m χρησιµοποιώντας
One-time-pad µε κλειδί το yk. Υπολογίζει δηλαδή το m · yk. Η Αλίκη, για να
αποκρυπτογραφήσει, πρέπει να γνωρίζει το κλειδί που χρησιµοποίησε ο Βασί-
λης για το One-time-pad. Για το λόγο αυτό ο Βασίλης έχει συµπεριλάβει το
r = gk ως µέρος του κρυπτογραφήµατος. Η Αλίκη µπορεί να υπολογίσει το
κλειδί Diffie-Hellman, gak = ra, και να αποκρυπτογραφήσει.

3. Ασφαλεια του συστηµατος ElGamal

Κατ’ αρχάς είναι ϕανερό ότι το σύστηµα δεν µπορεί να είναι ασφαλές αν το
πρόβληµα του DL δεν είναι δύσκολο. ΄Οποιος µπορεί να λύσει το DL στην οµάδα
G, δεδοµένων των g και y = ga µπορεί να υπολογίσει το κρυφό κλειδί της Αλίκης,
και αποκρυπτογραφεί οτιδήποτε.

Τι γίνεται αν το CDH είναι εύκολο ; Και πάλι το σύστηµα είναι εντελώς α-
νασφαλές. Τώρα δεν είναι ϕανερό πως µπορεί κανείς να ϐρει το κρυφό κλειδί.
Παρόλα αυτά, µπορεί να αποκρυπτογραφεί κάθε κρυπτογράφηµα ως εξής : δε-
δοµένων των y = ga και r = gk, µπορεί να υπολογίσει (αφού µπορεί να λύνει το
CDH στην G) το gak, και µετά να αποκρυπτογραφεί όπως η Αλίκη. ∆ηλαδή, να
υπολογίζει το c/gak = m. ΄Αρα για είναι το σύστηµα ασφαλές πρέπει και το CDH
να είναι δύσκολο στην G.
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Το πόσο δύσκολα είναι τα παραπάνω προβλήµατα είναι ϕανερά πολυ σηµαν-
τικό Ϲήτηµα και ϑα ασχοληθούµε µ’ αυτό σε επόµενα µαθήµατα.

Ας υποθέσουµε τώρα ότι το CDH (άρα και το DL) είναι δύσκολο στην οµάδα G.
∆ηλαδη δεν υπάρχει αλγόριθµος που να κάνει πολυωνυµικό (στο log n) αριθµό
ϐηµάτων και να λύνει το CDH στην G. ∆εδοµένου ότι η πράξη στην G γίνεται
εύκολα (δηλαδή σε πολυωνυµικό αριθµό ϐηµάτων), µπορούµε να µετράµε κάθε
πράξη στην G σαν ένα ϐήµα. Μπορεί τότε κάποιος να ϐρει όλο το µήνυµα m; Η
απάντηση είναι όχι. Μπορούµε να δείξουµε το παρακάτω ϑεώρηµα.

Θεώρηµα 3.1. Εάν το πρόβληµα CDH σε µια οµάδα G δεν µπορεί να λυθεί σε
πολυωνυµικό χρόνο, τότε το σύστηµα ElGamal στην G είναι ασφαλές σύµφωνα
µε την παραπάνω έννοια.

Απόδειξη. Θέλω να δείξω την πρόταση «Αν δεν υπάρχει πολυωνυµικός αλγόριθ-
µος που να λύνει το CDH στην G τότε δεν υπάρχει πολυωνυµικός αλγόριθµος
που να σπάει το σύστηµα ElGamal.» Η πρόταση αυτή είναι ισοδύναµη µε την
πρόταση «Αν υπάρχει πολυωνυµικός αλγόριθµος A που να σπάει το σύστηµα
ElGamal τότε υπάρχει πολυωνυµικός αλγόριθµος που να λύνει το CDH στη G.»
Θα αποδείξουµε τη δεύτερη πρόταση.

Υποθέτουµε, λοιπόν, ότι έχουµε ένα αλγόριθµο A, ο οποίος δεδοµένων της
οµάδας G, ενός στοιχείου g ∈ G, ενός δηµόσιου κλειδιού y και ενός κρυ-
πτογραφήµατος (r, c) µας υπολογίζει το µήνυµα σε πολυωνυµικό χρόνο. Θα
κατασκευάσουµε ένα αλγόριθµο B ο οποίος λύνει το CDH στη G (και ϕυσικά
χρησιµοποιεί τον A).

΄Εστω ότι στον B δίνονται τα g, A = ga και B = gb. Σκοπός του B είναι να
υπολογίσει το gab. Ο B κάνει τα παρακάτω: Κατασκευάζει ένα σύστηµα ElGamal
µε τις εξής παραµέτρους : Οµάδα G, και g ∈ G. ∆ηµόσιο κλειδί y = A. Θέτει
r = B και c οποιοδήποτε στοιχείο της G. ∆ίνει στον A τις παραµέτρους (δηλαδή
τα G, g, y) και το κρυπτογράφηµα (r, c). Τώρα ο A έχουµε υποθέσει ότι µπορεί
να αποκρυπτογραφήσει σε πολυωνυµικο χρόνο, δηλαδή να υπολογίσει το

m =
c

ra
=

c

gab
.

Ο A επιστρέφει το m και τώρα ο B υπολογίζει το

gab =
c

m

και έτσι λύνει το πρόβληµα CDH. �

Είµαστε σε ϑέση να διατυπώσουµε τον πρώτο ορισµό (ασθενούς) ασφάλειας.
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Ορισµός 3.2. ΄Ενα σύστηµα κρυπτογράφησης ϑα ονοµάζεται αντιστρέψιµο, αν
υπάρχει πολυωνυµικού χρόνου αλγόριθµος ο οποίος δεδοµένων επιτρεπτών δη-
µόσιων παραµέτρων του συστήµατος, ενός δηµόσιου κλειδιού K και ενός κρυ-
πτογραφήµατος c = EK(m) υπολογίζει το m. ΄Ενα σύστηµα κρυπτογράφησης
ονοµάζεται µη αντιστρέψιµο αν δεν είναι αντιστρέψιµο.

∆είξαµε ότι το σύστηµα του ElGamal είναι µη αντιστρέψιµο εφόσον το CDH
είναι δύσκολο στην ίδια οµάδα. Με άλλα λόγια, σύµφωνα µε τον παραπάνω
ορισµό, η ασφάλεια του συστήµατος κρυπτογράφησης ElGamal σε µια οµάδα
G είναι ισοδύναµη µε τη δυσκολία του προβλήµατος CDH στην G.


