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ΘΕΟ∆ΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ

1. Συµµετρικοι κωδικες

Οι συµµετρικοί κώδικες (symmetric ciphers) µπορουν αφηρηµένα να περι-
γραφούν µε τους παρακάτω µετασχηµατισµούς :

c = ek(m) κai m = dk(c),

όπου
• m είναι το καθαρό µήνυµα,
• e είναι η συνάρτηση κρυπτογράφησης,
• d είναι η συνάρτηση αποκρυπτογράφησης,
• k είναι το κλείδι,
• c είναι το κρυπτογράφηµα.

Το ϐασικό που πρέπει να παρατηρήσουµε είναι ότι τόσο η κρυπτογράφηση όσο
και η αποκρυπτογράφηση χρησιµοποιούν το ίδιο κλειδί. Επίσεις, το µόνο κρυφό
είναι το κλειδί k (και ϕυσικά το µήνυµα m). ∆ηλαδή οι συναρτήσεις e και d
ϑεωρούνται (και είναι) γνωστές.

Γενικά οι συµµετρικοί κώδικες χωρίζονται σε κώδικες ϱοής (stream ciphers)
και τµηµατικούς κώδικες (block ciphers).

2. Κωδικες ροης

Το χαρακτηριστικό τους είναι ότι οι χαρακτήρες του µηνύµατος κρυπτογρα-
ϕούνται ένας προς έναν. Το πιο χαρακτηριστικό ίσως παράδειγµα είναι το one-
time pad. Για περισσότερες πληροφορίες µπορείτε να διαβάσετε το κεφάλειο
5.1.2 του ϐιβλίου του Smart ή το σχετικό κεφάλαιο του ϐιβλίου των Menezes,
van Oorschot, Vanstone.

3. Τµηµατικοι κωδικες

Είναι ο ϐασικός τύπος συµµετρικών κωδίκων που χρησιµοποιούνται σήµερα.
Στηρίζονται στη γενική κατασκευή του H. Feistel. Το µήνυµα κόβεται σε τµή-
µατα n χαρακτήρων τα οποία κρυπτογραφούνται χωριστά. Από εδώ και στο εξής
υποθέτουµε ότι το µήνυµα είναι γραµµένο στο δυαδικό σύστηµα. ∆ηλαδή κάθε
τµήµα είναι n διαδοχικά δυαδικά ψηφία (bits).
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΄Ενας Feistel cipher δουλεύει σε γύρους. Κάθε γύρος έχει σαν είσοδο ένα
n-bit µπλοκ και ένα κλειδί γύρου. Το κλειδί γύρου προκύπτει από το ϐασικό
κλειδί µε ένα αλγόριθµο σχεδιασµού κλειδιών. Το µπλοκ εισόδου χωρίζεται σε
δύο ίσα µέρη: το αριστερό (L) και το δεξιό (R). Στο i-στο γύρο, η είσοδος είναι :
το κλειδί ki (που προέκυψε από τον αλγόριθµο σχεδιασµού κλειδιών), και τα
Li−1 και Ri−1 που προέκυψαν από τον προηγούµενο γύρο. Η έξοδος του γύρου
είναι :

(1) Li = Ri−1 και Ri = Li−1 ⊕ F (ki, Ri−1).

Εδώ το σύµβολο ⊕ είναι πρόσθεση modulo 2 κατά συντεταγµένες (τα Li και Ri

µπορεί κανείς να τα δεί σαν διανύσµατα πάνω στο F2). Επίσεις η F είναι µια
απεικόνιση

F : K × {0, 1}n/2 −→ {0, 1}n/2,
όπου K είναι το σύνολο των κλειδιών. Με τον τρόπο αυτό δηµιουργούµε δύο
ακολουθίες Li και Ri. Οι αρχικές τιµές της ακολουθίας L0 και R0 ορίζονται
από το καθαρό µήνυµα. Αν ο κώδικας µας δουλεύει σε r γύρους, τότε το τελικό
κρυπτογράφηµα είναι Lr, Rr.

Πως αποκρυπτογραφούµε ; Θυµηθείτε ότι ο νόµιµος παραλήπτης ξέρει το
κλειδί k και ο αλγόριθµος σχεδιασµού κλειδιών είναι γνωστός σε όλους. ΄Αρα
µπορεί να υπολογίσει τα κλειδιά γύρου ki, i = 1, . . . , r. Από τις Εξισώσεις (1)
ϐλέπουµε ότι

Ri−1 = Li και Li−1 = Ri ⊕ F (ki, Li).

Αρχίζοντας λοιπόν από τα Lr και Rr και χρησιµοποιώντας τα κλειδιά γύρου
µε αντίστροφη σειρά υπολογίζουµε κατά σειρά τα Ϲεύγη (Li, Ri) για i = r, r −
1, . . . , 0 και αποκαλύπτουµε το µήνυµα.

Μερικοί από τους πιο σηµαντικούς τµηµατικούς κώδικες είναι οι : DES,
MARS, RC5, RC6, Twofish, Serpent, Rĳndael.

Για παράδειγµα στο DES το n (µέγεθος του µπλοκ) είναι 64. Το µέγεθος του
ϐασικού κλειδιού ειναι 56 bits. ∆ουλεύει σε 16 γύρους (δηλαδή r = 16). Κάθε
κλειδί γύρου έχει µέγεθος 48 bits. Η απεικόνιση F περιγράφεται στο ϐιβλίο του
Smart καθώς και στο ϐιβλίο του Stinson.

4. Θεση λειτουργιας

Μέχρι τώρα είδαµε πως λειτουργει ένας τµηµατικός κώδικας. Κατασκευάσαµε
ένα αλγόριθµο (κουτί) E και ένα αλγόριθµο D που µπορούν να κρυπτογραφή-
σουν ένα µήνυµα µεγέθους n χαρακτήρων. Τυπικά το n είναι σχετικά µικρός
αριθµός : 64 για το DES, 128 για πιο σύγχρονους κώδικες. Πώς µπορούµε
να κρυπτογραφήσουµε ένα µήνυµα οποιουδήποτε µήκους ; Είναι προφανές ότι
ϑα κόψουµε το µήνυµα σε τµήµατα µήκους n. Αν το αρχικό µήκος του µη-
νύµατος δεν είναι πολλαπλάσιο του n, απλά προσθέτουµε τους απαραίτητους
χαρακτήρες στο τέλος του µήνυµατος (κενά για παράδειγµα). ΄Εχουµε τώρα να
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κρυπτογραφήσουµε τα µπλοκ m1,m2, . . . ,ml. Το πώς ακριβώς χρησιµοποιούµε
τον E για να κρυπτογραφήσουµε ταmi, i = 1, . . . , l ονοµάζεται ϑέση λειτουργίας
του κώδικα (mode of operation).

4.1. ECB mode. Είναι το απλούστερο mode που έχει και τις περισσότερες α-
δυναµίες. Η ακολουθία των κρυπτογραµµάτων δίνεται ως εξής :

ci = Ek(mi), i = 1, . . . , l.

Φανερά η αποκρυπτογράφηση γίνεται ως εξής :

mi = Dk(ci), i = 1, . . . , l.

Τα προβλήµατα προκύπτουν από την ιδιότητα : Αν mi = mj για κάποια i 6= j
τότε ci = cj. Αυτό δηµιουργεί ιδιαίτερα προβλήµατα αν ο επιτιθέµενος δεν
παρακολουθεί απλά παθητικά, αλλά παρεµβαίνει στην επικοινωνία.

4.2. CBC mode. ΄Οπως και πριν έχουµε να κρυπτογραφήσουµε ταm1,m2, . . . ,ml.
Αυτή τη ϕορά χρησιµοποιουµε ένα αρχικό διάνυσµα IV που δεν είναι µυστικό,
και κάνουµε τα εξής :

c1 = Ek(m1 ⊕ IV ), ci = Ek(mi ⊕ ci−1), i > 1.

Η αποκρυπτογράφηση είναι και πάλι δυνατή:

m1 = Dk(c1)⊕ IV, mi = Dk(ci)⊕ ci−1, i > 1.

Αυτό που έχουµε επιτύχει είναι ότι δίνουµε context (συµφραζόµενα ;) στην κρυ-
πτογράφηση. ∆ηλαδή το κρυπτογράφηµα ενός µπλοκ είναι διαφορετικό ανάλο-
γα µε το δείκτη του, τη ϑέση του δηλαδή στην ακολουθία των «καθαρών» µπλοκ.
Μεταβολή στο mi δηµιουργεί µεταβολή στο ci (αυτό ισχύει και στο ECB mode)
αλλά και στο ci+1 (αυτό δεν ισχύει στο ECB mode).

5. Κωδικες πιστοποιησης ακεραιοτητας

Είναι η πρώτη εφαρµογή που ϐλέπουµε, όπου στοχος µας δεν είναι η δια-
τήρηση της µυστικότητας, αλλά η πιστοποίηση της ακεραιότητας (integrity) του
µηνύµατος. Θέλουµε να στείλουµε το µήνυµα M και σκοπός µας δεν είναι να
το κρατήσουµε µυστικό, αλλά ο παραλήπτης να είναι σε ϑέση να καταλάβει αν
έχει γίνει κάποια αλλαγή στο µήνυµα.

Η στρατηγική µας είναι να ϐρούµε µια απεικόνιση f που παραµετροποιείται
από ένα κλειδί k, και να υπολογίσουµε την τιµή fk(M). Στέλνουµε το Ϲεύγος
M, fk(M).

Για να κατασκευάσουµε την f ϑα χρησιµοποιήσουµε ένα block cipher σε CBC
mode. Θα υπολογίσουµε δηλαδή το ek(M) και ϑα στείλουµε το (M, ek(M)).

Μια παρατήρηση: η τιµή ek(M) χρησιµοποιείται µόνο για να πιστοποιήσουµε
την ακεραιότητα του M . ΄Αρα αντί της τιµής ek(M) (που έχει µέγεθος όσο και το
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µήνυµα) ϑα µπορούσαµε να είχαµε στείλει ένα µέρος της τιµής µόνο, ας πούµε
τα µισά πρώτα bits.


