
ΕΙΣΑΓΩΓΗ ΣΤΗΝ ΚΡΥΠΤΟΛΟΓΙΑ

ΦΥΛΛΑ∆ΙΟ ΑΣΚΗΣΕΩΝ #3

ΘΕ�Ο∆ΟΥΛΟΣ ΓΑΡΕΦΑΛ�ΑΚΗΣ

(1) Κατασκευάστε ένα σύστηµα υπογραφής ElGamal µε ϐάση την οµάδα Z
∗

23
.

Υπολογίστε την υπογραφή στο µήνυµα m, µε h(m) = 4, όπου h είναι η

συνάρτηση κατακερµατισµού που χρησιµοποιούµε. Περιγράψτε την πιστο-

ποίηση της υπογραφής.

(2) Η Αλίκη χρησιµοποιεί το σύστηµα υπογραφής ElGamal για να υπογράφει

µηνύµατα. Το σύστηµα ϐασίζεται στην οµάδα Z
∗

23
, η ϐάση είναι το g = 2

και το δηµόσιο κλειδί της είναι το y = 6. Η Αλίκη, από λάθος, χρησιµοποιεί

τον ίδιο εκθέτη k για να υπογράψει δύο διαφορετικά µηνύµατα, τα m1

και m2, µε h(m1) = 1 και h(m2) = 3. Οι αντίστοιχες υπογραφές είναι

(r1, s1) = (13, 9) και (r2, s2) = (13, 3). ∆είξτε ότι το κρυφό κλειδί της Αλίκης

µπορεί να υπολογιστεί εύκολα (υπολογίστε το).

(3) ΄Εστω ένα σύστηµα υπογραφής RSA µε δηµόσιο κλειδί (e, n) και ιδιωτικό

κλειδί (d, p, q), όπου p, q περιττοί πρώτοι, n = pq και ed ≡ 1 (mod φ(n)).
Μια συνηθισµένη τεχνική για να επιταχυνθεί ο υπολογισµός της υπογραφής

είναι η εξής : ο υπογράφων υπολογίζει τα s1 ≡ h(m)d (mod p) και s2 ≡

h(m)d (mod q) και στη συνέχεια υπολογίζει την υπογραφή στο µήνυµα m

συνδυάζοντας τα s1 και s2 µε το Κινέζικο Θεώρηµα Υπολοίπων. ∆ώστε ένα

συγκεκριµένο παράδειγµα της παραπάνω µεθόδου.

(4) Η Αλίκη χρησιµοποιεί το σύστηµα υπογραφής RSA µε την παραπάνω τεχνι-

κή. Το δηµόσιο κλειδί της είναι το (e, n) = (3, 391). Κατά τον υπολογισµό

της υπογραφής στο µήνυµα m µε h(m) = 9 µε την παραπάνω µέθοδο,

υπολογίζει το s1 σωστά, κάνει όµως λάθος στον υπολογισµό του s2. ΄Ετσι

παράγει την υπογραφή s = 49. Προφανώς η υπογραφή είναι λάθος και

δεν πιστοποιείται. ∆είξτε ότι σφάλµα της Αλίκης είναι πολύ µεγαλύτερο:

µε δεδοµένο το δηµόσιο κλειδί, το µήνυµα και την (λανθασµένη) υπογραφή

µπορείτε να παραγοντοποιήσετε το n = 391.


