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1. Το προβληµα του διακριτου λογαριθµου

Στο µάθηµα αυτό ϑα δούµε κάποιους αλγόριθµους για υπολογισµό διακριτών
λογάριθµων. Θυµίζουµε ότι στο πρόβληµα του διακριτού λογάριθµου (DL), µας
δίνεται µια οµάδα G, ένα στοιχείο g ∈ G τάξης n > 1 και κάποιο y ∈ 〈g〉 και ϑέ-
λουµε να υπολογίσουµε το µικρότερο µη αρνητικό ακέραιο x τέτοιο ώστε y = gx.
Αρχικά ϑα περιγράψουµε δύο αλγόριθµους που µπορούν να εφαρµοστούν σε
οποιαδήποτε οµάδα G. Τέτοιους αλγόριθµους τους ονοµάζουµε γενικούς. Εί-
ναι ϕανερό ότι το x µπορεί να ϐρεθεί αν υπολογίσουµε µε τη σείρα τα gk για
k = 0, 1, 2, . . . , n − 1, και σε κάθε ϐήµα να συγκρίνουµε το gk µε το y. ΄Οταν
είναι ίσα έχουµε ϐρει το x. Ο αλγόριθµος αυτός ονοµάζεται συχνά και τετριµ-
µένος και χρειάζεται O(n log n) πράξεις στη G. Στις επόµενες παραγράφους ϑα
περιγράψουµε αλγόριθµους που ϐελτιώνουν το ϕράγµα αυτό.

2. Ο αλγοριθµος Baby-step/Giant-step

Ο αλγόριθµος αυτός είναι του D. Shanks. ΄Εστω ότι µας δίνεται το g ∈ G τάξης
n (γνωστής) και το y ∈ 〈g〉 = {gk | 0 ≤ k ≤ n − 1}. Θέλουµε να υπολογίσουµε
το 0 ≤ x ≤ n− 1 τέτοιο ώστε y = gx.

΄Εστω 1 < q < n ένας ακέραιος. Τότε γράφοντας την εξίσωση της διαίρεσης µε
υπόλοιπο του x (που δεν ξέρουµε) µε το q έχουµε

x = q · i0 + j0, µε 0 ≤ i0 <
n

q
και 0 ≤ j0 < q.

Φυσικά τα i και j δεν τα ξέρουµε. ΄Οµως ξέρουµε ότι υπάρχουν και ότι αν υπο-
λογίσουµε τα i0 και j0 ϑα έχουµε υπολογίσει το x. Αυτό ϑα κάνουµε. Γράφουµε

gx = y = gqi0+j0 ⇐⇒
yg−j0 = ggi0 .

Η τελευταία εξίσωση υποδεικνύει τον ακόλουθο αλγόριθµο.
(1) Υπολόγισε τα u = g−1 και w = gq.
(2) Για j = 0, 1, . . . , bn/qc υπολόγισε το yuj και αποθήκευσε τα (yuj, j).
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(3) Για i = 0, 1, . . . , q − 1 υπολόγισε το wi και για κάθε µία τιµή που υπο-
λογίζεις, κοίτα αν το wi είναι το πρώτο µέλος κάποιου Ϲεύγους που έχεις
υπολογίσει στο ϐήµα (2).

(4) Οταν ϐρείς το i0 τέτοιο ώστε wi0 = yuj0, απάντησε x = qi0 + j0.

Η ορθότητα του αλγόριθµου είναι ϕανερή από όσα είπαµε παραπάνω. Πόσες
πράξεις στη G κάνει ο αλγόριθµος ; ΄Εχουµε O(log q) πράξεις στο ϐήµα (1),
O(bn/qc log(n/q)) πράξεις στο ϐήµα (2) και O(q log q) πράξεις στο ϐήµα (3).
Συνολικά έχουµε O(q log q + (n/q) log(n/q)) πράξεις. Θυµηθείτε ότι έχουµε
ακόµη την ελευθερία να επιλέξουµε το q. Αν δούµε το q + n/q σαν συνάρτηση
του q, ελαχιστοποιήται για q =

√
n. Βέβαια το q πρέπει να είναι ακέραιος, οπότε

επιλέγουµε το q να είναι ένας ακέραιος κοντά στο
√
n, για παράδειγµα το b

√
nc.

Τότε ο αριθµός των ϐηµάτων του αλγορίθµου είναι O(
√
n log n).

3. Ο αλγοριθµος των Pohlig και Hellman

Ο στόχος του αλγορίθµου των Pohlig και Hellman είναι διαφορετικός από
αυτόν του Baby-step/Giant-step. Στόχος είναι να ανάγουµε τον υπολογισµό
ενός διακριτού λογαρίθµου στην οµάδα 〈g〉 στο υπολογισµό πολλών διακριτών
λογαρίθµων σε υποοµάδες της 〈g〉. Για να το πετύχουµε αυτό χρειάζεται να
γνωρίζουµε την ανάλυση του n σε πρώτους παράγοντες. Ας υποθέσουµε λοιπόν
ότι η ανάλυση αυτή είναι n = pt11 · · · ptrr . Αν καταφέρουµε να υπολογίσουµε
0 ≤ a(i) < ptii για i = 1, . . . , r τέτοια ώστε x ≡ a(i) (mod pti) τότε µπορούµε
να ϐρούµε το x από τις παραπάνω σχέσεις µε το Κινέζικο Θεώρηµα Υπολοίπων.
΄Αρα µένει να δείξουµε πώς µπορούν να υπολογιστούν τα a(i). ΄Εστω ότι n = mpt

µε (m, p) = 1. Αν y0 = ym, g0 = gm, τότε y0 = gx0 και g0 είναι στοιχείο τάξης
pt. Αν 0 ≤ a < pt είναι ο διακριτός λογάριθµος του y0 ως προς τη ϐάση g0, τότε
x ≡ a (mod pt).

Αν γράψουµε το a στη ϐάση p, έχουµε

a = a0 + a1p+ · · ·+ at−1p
t−1, 0 ≤ ai < p, για i = 0, 1, . . . , t− 1.

Θέλουµε να υπολογίσουµε τα a0, a1, . . . , at−1. ΄Εχουµε

y0 = ga0 ⇒ yp
t−1

0 =
(
gp

t−1

0

)a
και ϑέτοντας h0 = yp

t−1

0 , g1 = gp
t−1

0 , έχουµε

h0 = g
a0+a1p+···+at−1pt−1

1 = ga01 ,

διότι η τάξη του g1 είναι p. Από τα δεδοµένα µπορούµε να υπολογίσουµε τα
h0 = yn/p και g1 = gn/p. Στη συνέχεια υπολογίζουµε το διακριτό λογάριθµο του
h0 ως προς τη ϐάση g1. Το αποτέλεσµα είναι το a0.
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Ας υποθέσουµε τώρα ότι έχουµε υπολογίσει τα a0, . . . , ai−1 και ϑέλω να υπο-
λογίσω το ai. ΄Εχουµε

y0 = g
a0+a1p+···+ai−1p

i−1+aip
i+···+at−1pt−1

0 ,

οπότε
y0g

−a0−a1p−···−ai−1p
i−1

0 = g
aip

i+···+at−1pt−1

0 .

Υψώνοντας στην pt−i−1 και τα δύο µέλη, έχουµε

hi = gai1 ,

όπου hi = (y0g
−a0−a1p−···−ai−1p

i−1

0 )p
t−i−1. Κάναµε και πάλι χρήση του γεγονότος

ότι η τάξη του g1 είναι p. Από τα προηγούµενα ϐήµατα, έχουµε υπολογίσει
τα a0, . . . , ai−1, οπότε µπορούµε να υπολογίσουµε το hi και στη συνέχεια το
διακριτό λογάριθµο του hi ως προς τη ϐάση g1. Το αποτέλεσµα είναι το ai.

Η πολυπλοκότητα του αλγορίθµου µπορεί να υπολογιστεί ως εξής. Για να
υπολογίσουµε κάθε ένα από τα ψηφία ai απαιτούνται O(log n) πράξεις στην
οµάδα καθώς και ο υπολογισµός ενός διακριτού λογαρίθµου σε µια οµάδα τάξης
p. Με τον αλγόριθµο Baby-Step/Giant-Step αυτό µπορεί να γίνει µεO(

√
p log p)

πράξεις στην οµάδα. Συνεπώς, για να υπολογίστουν όλα τα ψηφία του x mod ptii
απαιτούνται O(ti

√
pi log pi) πράξεις στην οµάδα. Για να υπολογιστεί ο x modulo

ptii για i = 1, . . . , r απαιτούνται O
(∑r

i=1 ti
√
pi log pi

)
πράξεις. Καθώς n ≥ ptii για

κάθε 1 ≤ i ≤ r, η παραπάνω ποσότητα ϕράσεται από την O
(
log n

∑r
i=1

√
pi
)
.

Είναι εύκολο να δει κανείς ότι r ≤ log n/ log 2. Αν p = max{p1, . . . , pr}, τότε ένα
άνω ϕράγµα για τον αριθµό των πράξεων που απαιτεί ο αλγόριθµος είναι

O
(√

p (log n)2
)
.

Το δίδαγµα είναι ότι ο υπολογισµός ενός διακριτού λογαρίθµου σε µια κυκλι-
κή οµάδα τάξης n µπορεί πάντα να αναχθεί στον υπολογισµό διακριτών λογαρίθ-
µων σε υποοµάδες πρώτης τάξης. Αν ϑέλουµε το πρόβληµα να είναι δύσκολο,
πρέπει να σιγουρευτούµε ότι το n διαιρείται από κάποιο µεγάλο πρώτο. Για
παράδειγµα, αν ο µόνος διαθέσιµος αλγόριθµος είναι αυτός των Pohlig και Hell-
man, και ϑέλουµε ο υπολογισµός του διακριτού λογαρίθµου να απαιτεί περίπου
2100 πράξεις στην οµάδα, τότε πρέπει να επιλέξουµε µια οµάδα τάξης n, όπου
το n διαιρείται από κάποιο πρώτο µεγέθους περίπου 2200 (δηλαδή να έχει πρώτο
διαιρέτη µε 200 περίπου bits).

Παράδειγµα 3.1. Ας πούµε για παράδειγµα, ότι p = 2t + 1 είναι πρώτος και
ϑέλουµε να υπολογίζουµε διακριτούς λογάριθµους στην οµάδα F×

p . Η τάξη της
οµάδας είναι n = p − 1 = 2t, που µπορεί να παραγοντοποιηθεί πολυ εύκολα.
Χρησιµοποιόντας τον αλγόριθµο των Pohlig και Hellman µπορούµε να λύσουµε
το πρόβληµα σε χρόνο O(

√
2 log2 n) = O(log2 p). ∆ηλαδή το πρόβληµα λύνεται

σε πολυωνυµικό χρόνο. Αν ϑέλουµε να ϐασίσουµε ένα σύστηµα ElGamal στην



4 ΘΕΟ∆ΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ

οµάδα F×
p πρέπει να επιλέξουµε το p έτσι ώστε το p − 1 να έχει µεγάλο πρώτο

διαιρέτη.

Παράδειγµα 3.2. Ας δούµε και ένα παράδειγµα υπολογισµού διακριτού λο-
γάριθµου µε τη µέθοδο Pohlig-Hellman. Ας είναι η οµάδα µας η F×

29 και
µας δίνονται τα y = 10 και g = 3. Βλέπουµε ότι η τάξη της οµάδας είναι
n = 29− 1 = 28 = 22 · 7 και η τάξη του g είναι 28, δηλαδή 〈g〉 = F×

29. Θέλουµε
να ϐρούµε 0 ≤ x ≤ 28 τέτοιο ώστε y = gx δηλαδή 10 ≡ 3x (mod 29). Το x
υπολογίζεται mod 28.

Σύµφωνα µε τον αλγόριθµο, ϑα υπολογίσω το x mod 22 και mod 7. ∆η-
λαδή, ϑα υπολογίσω a και b τέτοια ώστε

x ≡ a (mod 22)

x ≡ b (mod 7).

Αρχικά υπολογίζω το a. Υπολογίζω

y0 = y7 = 107 ≡ 17 (mod 29),

g0 = g7 = 37 ≡ 12 (mod 29),

g1 = g20 = 122 ≡ 28 (mod 29).

Γράφω το a στη ϐάση 2, a = a0 +2a1, µε 0 ≤ a0, a1 ≤ 1. Για το a0 υπολογίζω :

h0 = y20 = 172 ≡ 28 mod 29.

Καθώς h0 = g11, ϐλέπουµε ότι a0 = 1. Στη συνέχεια, υπολογίζω :

h1 = y0g
−a0
0 = 17 · 12−1 ≡ 28 mod 29,

και το διακριτό λογάριθµο του h1 ως προς τη ϐάση g1, που είναι και πάλι ίσος
µε 1. ΄Αρα a1 = 1. Συνεπώς a = 1 + 2 = 3.

Προχωρώ στον υπολογισµό του b. Καθώς στην ανάλυση 28 = 22 · 7 το 7
εµφανίζεται µε εκθέτη 1, αρκει να υπολογίσω ένα µόνο ψηφίο, το ίδιο το b.
Υπολογίζω

y0 = y4 = 104 ≡ 24 mod 29,

g0 = g4 = 34 ≡ 23 mod 29,

g1 = g0.

Επίσης, έχουµε h0 = y0. ΄Ετσι έχουµε h0 = gb1, δηλαδή

24 ≡ 12b (mod 29).

Υπάρχουν 7 δυνατές επιλογές για το b (οι b = 0, 1, . . . , 6), τις οποίες µπορώ
να εξετάσω µια προς µία. Φυσικά ϑα µπορούσα να εφαρµόσω τον αλγόριθµο
Baby-step/Giant-step. Σε κάθε περίπτωση, ϐρίσκω b = 6.
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΄Ετσι έχω να λύσω το σύστηµα

x ≡ 3 (mod 4)

x ≡ 6 (mod 7).

Με τον αλγόριθµο για το Κινέζικο Θεώρηµα Υπολοίπων, ϐρίσκω x = 27. Πραγ-
µατικά, µπορεί κανείς εύκολα να επαληθεύσει ότι 327 = 10 mod 29.


