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ΘΕΟ∆ΟΥΛΟΣ ΓΑΡΕΦΑΛΑΚΗΣ

΄Ασκηση 1

Κατασκευάστε ένα σύστηµα υπογραφής ElGamal µε ϐάση την οµάδα (Z/23Z)∗.
Υπολογίστε την υπογραφή στο µήνυµα m, µε h(m) = 4, όπου h είναι η συνάρ-
τηση κατακερµατισµού που χρησιµοποιούµε. Περιγράψτε την πιστοποίηση της
υπογραφής.

΄Ασκηση 2

΄Εστω ένα σύστηµα υπογραφής RSA µε δηµόσιο κλειδί (e, n) και ιδιωτικό κλει-
δί (d, p, q), όπου p, q περιττοί πρώτοι, n = pq και ed ≡ 1 (mod φ(n)). Μια
συνηθισµένη τεχνική για να επιταχυνθεί ο υπολογισµός της υπογραφής είναι η
εξής : ο υπογράφων υπολογίζει τα s1 ≡ h(m)d (mod p) και s2 ≡ h(m)d (mod q)
και στη συνέχεια υπολογίζει την υπογραφή στο µήνυµα m συνδυάζοντας τα s1 και
s2 µε το Κινέζικο Θεώρηµα Υπολοίπων. ∆ώστε ένα συγκεκριµένο παράδειγµα της
παραπάνω µεθόδου.

΄Ασκηση 3

Η Αλίκη χρησιµοποιεί το σύστηµα υπογραφής RSA µε την παραπάνω τεχνική.
Το δηµόσιο κλειδί της είναι το (e, n) = (3, 391). Κατά τον υπολογισµό της υπογρα-
ϕής στο µήνυµα m µε h(m) = 9 µε την παραπάνω µέθοδο, υπολογίζει το s1 σωστά,
κάνει όµως λάθος στον υπολογισµό του s2. ΄Ετσι παράγει την υπογραφή s = 49.
Προφανώς η υπογραφή είναι λάθος και δεν πιστοποιείται. ∆είξτε ότι σφάλµα της
Αλίκης είναι πολύ µεγαλύτερο : µε δεδοµένο το δηµόσιο κλειδί, το µήνυµα και την
(λανθασµένη) υπογραφή µπορείτε να παραγοντοποιήσετε το n = 391.

΄Ασκηση 4

Η Αλίκη χρησιµοποιεί το σύστηµα υπογραφής ElGamal για να υπογράφει µη-
νύµατα. Το σύστηµα ϐασίζεται στην οµάδα (Z/23Z)∗, η ϐάση είναι το g = 2 και το
δηµόσιο κλειδί της είναι το y = 6. Η Αλίκη, από λάθος, χρησιµοποιεί τον ίδιο εκθέ-
τη k για να υπογράψει δύο διαφορετικά µηνύµατα, ταm1 καιm2, µε h(m1) = 1 και
h(m2) = 3. Οι αντίστοιχες υπογραφές είναι (r1, s1) = (13, 9) και (r2, s2) = (13, 3).
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∆είξτε ότι το κρυφό κλειδί της Αλίκης µπορεί να υπολογιστεί εύκολα (υπολογίστε
το).

΄Ασκηση 5

΄Εστω p πρώτος αριθµός και q πρώτος διαιρέτης του p − 1. ΄Εστω g και h στοι-
χεία της οµάδας (Z/pZ)∗ τάξης q. ∆ίνεται η απεικόνιση

H : {0, 1, . . . , q − 1}2 −→ (Z/pZ)∗

(x, y) 7→ gxhy (mod p).

(1) Αποδείξτε ότι όποιος µπορεί να λύνει το πρόβληµα του διακριτού λογα-
ϱίθµου (ως προς τη ϐάση g) στην οµάδα (Z/pZ)∗, µπορεί να υπολογίζει
προεικόνες της H.

(2) Αποδείξτε ότι όποιος µπορεί να υπολογίζει προεικόνες της H µπορεί να
υπολογίζει διακριτούς λογάριθµους στην οµάδα (Z/pZ)∗ (ως προς τη ϐάση
g).

(3) Αποδείξτε ότι όποιος µπορεί να υπολογίζει συγκρούσεις της H, µπορεί να
υπολογίσει το διακριτό λογάριθµο του h ως προς τη ϐάση g.


