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1. Το προβληµα του σακιδιου

Το πρόβληµα του σακιδίου είναι το εξης : ∆εδοµένων ϑετικών πραγµατικών

(ϐαρών) a1, . . . , an και ϑετικού πραγµατικού (χωρητικότητας) E, Ϲητήται να υπ-

ολογιστεί ο µέγιστος αριθµός αντικειµένων που των οποίων το συνολικό ϐάρος εί-

ναι το πολύ E. Κανείς µπορεί να ορίσει διάφορες παραλλαγές του προβλήµατος.

Για παράδειγµα, µπορεί να Ϲητήται να αποφασιστεί αν υπάρχει υποσύνολο των

αντικειµένων (ϐαρών) που να έχει άθροισµα ϐαρών ακριβώς E και αν υπάρχει

να ϐρεθεί. Στο κρυπτοσύστηµα που ϑα περιγράψουµε παρακάτω ϑα κάνουµε

χρήση της δεύτερης παραλλαγής.

Παράδειγµα 1.1. ΄Εστω ότι µας δίνονται τα ϐάρη 1, 2, 7, 12, 21, 28 και η χωρητικότη-

τα 20. Θέλουµε να αποφασίσουµε αν υπάρχει υποσύνολο ϐαρών µε άθροισµα 20
και αν υπάρχει να το ϐρούµε. Βλέπουµε ότι το υποσύνολο 1, 7, 12 έχει το Ϲητού-

µενο άθροισµα. Αν η χωρητικότητα ήταν 11 δεν ϑα υπήρχε τέτοιο υποσύνολο.

Το πρόβληµα µπορεί να διατυπωθεί και ως εξης : ∆εδοµένων ϑετικών πραγ-

µατικών a1, . . . , an, Ϲητήται να ϐρεθούν, αν υπάρχουν, αριθµοί x1, . . . , xn ∈
{0, 1} έτσι ώστε

∑n

i=1
aixi = E. Το πρόβληµα αυτό είναι γνωστό ότι είναι NP-

πλήρες, που πρακτικά σηµαίνει ότι για κάθε αλγόριθµο που επιλύει το πρόβλη-

µα υπάρχουν είσοδοι οι οποίες απαιτούν από τον αλγόριθµο υπερπολυωνυµικό

χρόνο (απ’ όσο γνωρίζουµε).

2. Το κρυπτοσυστηµα των Merkle-Hellman

Το 1978, οι Merkle και Hellman πρότειναν ένα σύστηµα κρυπτογράφησης

δηµόσιου κλειδιού που ϐασίζεται στο πρόβληµα του σακιδίου. Η ϐασική ιδέα

είναι το δηµόσιο κλειδί να είναι ένα σύνολο ϐαρών {a1, . . . , an}. Για να κρ-

ϑπτογραφήσει κανείς ένα µύνηµα, το γράφει πάνω στο αλφάβητο {0, 1} και το

κρυπτογράφηµα του µηνύµατος (x1, . . . , xn) ∈ {0, 1}n είναι το

(1) E =
n∑

i=1

aixi.

Εφόσον το πρόβληµα του σακιδίου είναι δύσκολο, τότε είναι δύσκολο για κάποιον

επιτιθέµενο να ϐρει το µήνυµα δεδοµένου του κρυπτογράµµατος E και του

δηµόσιου κλειδιού. Βέβαια, το ίδιο δύσκολο είναι να αποκρυπτογραφήσει και

ο νόµιµος παραλήπτης ! Επιπλέον, δεν είναι καθόλου ϕανερό ότι η n-άδα

(x1, . . . , xn) που ικανοποιεί την Εξ.(1) είναι µοναδική. Για να λύσουν τα δύο

αυτά προβλήµατα, οι Merkle και Hellman πρότειναν να χρησιµοποιούνται ϐάρη
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µε ειδική δοµή, συγκεκριµµένα υπεραύξουσες ακολουθίες. Επιλέγονται αριθ-

µοί s1, . . . , sn που ικανοποιούν

sj+1 >

j∑

i=1

si, 1 ≤ j ≤ n − 1.

Αν η κρυπτογράφηση γίνει µε τέτοια ϐάρη, τότε η αποκρυπτογράφηση είναι

µοναδική και γίνεται πολυ γρήγορα. Για τη µοναδικότητα, ϐλέπουµε ότι αν

υπήρχαν δύο µηνύµατα (x1, . . . , xn) και (y1, . . . , yn) που αντιστοιχούν στο ίδιο

κρυπτογράφηµα E, τότε

E =
n∑

i=1

sixi =
n∑

i=1

siyi

οπότε
n∑

i=1

(xi − yi)si = 0.

Αν (x1, . . . , xn) 6= (y1, . . . , yn) τότε οι δύο n-άδες διαφέρουν σε µία τουλάχιστον

συντεταγµένη. Ας είναι j ο µεγαλύτερος δείκτης για τον οποίο xi 6= yi, 1 ≤ i ≤ n.

Τότε

(yj − xj)sj =

j−1∑

i=1

(xi − yi)si

οπότε

sj = |yj − xj||sj| = |

j−1∑

i=1

(xi − yi)si|

≤

j−1∑

i=1

|xi − yi|si

≤

j−1∑

i=1

si

< sj

που είναι αντίφαση. ΄Αρα για υπεραύξουσες ακολουθίες η αποκρυπτογράφηση

είναι µοναδική.

΄Ενας αλγόριθµος αποκρυπτογράφησης είναι ο παρακάτω. Τα δεδοµένα είναι

η ακολουθία s1, . . . , sn και το κρυπτογράφηµα E.

(1) i := n

(2) ΄Οσο i ≥ 1 και E > 0 επανέλαβε

(3) Αν E ≥ si τότε xi := 1, διαφορετικά xi = 0
(4) E := E − xisi

(5) i := i − 1
(6) Τέλος επανάληψης

Με την επιλογή υπεραυξουσών ακολουθιών ϐαρών έχουµε λύσει το πρόβληµα

της αποκρυπτογράφησης για τον νόµιµο παραλήπτη: η αποκρυπτογράφηση εί-

ναι µοναδική και γίνεται εύκολα. Παραµένει ϐέβαια το πρόβληµα ότι µε τον ίδιο
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απλό τρόπο µπορεί να αποκρυπτογραφήσει ο καθένας. Αυτό ήταν αναµενόµενο,

καθώς δεν έχουµε πει τίποτα για ιδιωτικό κλειδί, κάποια πληροφορία που έχει

µόνο ο νόµιµος παραλήπτης και που τον ϐοηθά να αποκρυπτογραφεί. Η ιδέα

των Merkle-Hellman ήταν να επιλέξουν δύο ακεραίους W, M , µε M >
∑n

i=1
si

και (W, M) = 1. Μετά υπολογίζουν αριθµούς a1, . . . , an από τις ισοτιµίες

(2) Wai ≡ si (mod M), i = 1, . . . , n

όπου 1 ≤ ai < M , i = 1, . . . n. Τώρα έχουµε όλα τα στοιχεία για να περιγράψ-

ουµε το σύστηµα.

Ιδιωτικό κλειδί: Τα W, M και τα ϐάρη s1, . . . , sn.

∆ηµόσιο κλειδί: Τα a1, . . . , an.

Αλγόριθµος κρυπτογράφησης

Το κρυπτογράφηµα του (x1, . . . , xn) ∈ {0, 1}n είναι το C =
∑n

i=1
aixi.

Αλγόριθµος αποκρυπτογράφησης

(1) Υπολόγισε το E ≡ WC (mod M), µε 1 ≤ E < M .

(2) Υπολόγισε τα x1, . . . , xn που ικανοποιούν την
∑n

i=1
sixi = E.

Η ορθότητα του αλγόριθµου αποκρυπτογράφησης ϕαίνεται από τα εξης. Οι

Εξ.(2) συνεπάγονται

W

n∑

i=1

aixi ≡
n∑

i=1

sixi (mod M)

άρα

WC ≡
n∑

i=1

sixi (mod M).

Καθώς το M έχει επιλεγεί ώστε M >
∑n

i=1
si ≥

∑n

i=1
sixi, ϑα έχουµε

E =
n∑

i=1

sixi.

Παράδειγµα 2.1. Ας κατασκευάσουµε ένα σύστηµα σακιδίου. Για το ιδιωτικό

κλειδί, ας πάρουµε την υπεραύξουσα ακολουθία s1 = 1, s2 = 2, s3 = 7, s4 =
14, s5 = 27, s6 = 55, s7 = 120. Επιλέγουµε M = 227 και W = 33. Το 227
είναι πρώτος, άρα (M, W ) = 1. Υπολογίζουµε το δηµόσιο κλειδί λύνοντας τις
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ισοτιµίες

33 · a1 ≡ 1 (mod 227) ⇐⇒ a1 ≡ 172 (mod 227),

33 · a2 ≡ 2 (mod 227) ⇐⇒ a2 ≡ 117 (mod 227),

33 · a3 ≡ 7 (mod 227) ⇐⇒ a3 ≡ 69 (mod 227),

33 · a4 ≡ 14 (mod 227) ⇐⇒ a4 ≡ 138 (mod 227),

33 · a5 ≡ 27 (mod 227) ⇐⇒ a5 ≡ 104 (mod 227),

33 · a6 ≡ 55 (mod 227) ⇐⇒ a6 ≡ 153 (mod 227),

33 · a7 ≡ 120 (mod 227) ⇐⇒ a7 ≡ 210 (mod 227).

∆ηµοσιοποιούµε τα a1 = 172, a2 = 117, a3 = 69, a4 = 138, a5 = 104, a6 =
153, a7 = 210. Για να κρυπτογραφήσουµε το µήνυµα (x1, x2, x3, x4, x5, x6, x7) =
(1, 1, 0, 1, 0, 1, 1) υπολογίζουµε το

C =

6∑

i=1

aixi = 172 + 117 + 138 + 153 + 210 = 790.

Το κρυπτογράφηµα του µηνύµατος (1, 1, 0, 1, 0, 1, 1) είναι το 790. Για να αποκρυπ-

τογραφήσουµε το 790 υπολογίζουµε το

E ≡ WC ≡ 33 · 790 (mod 227) =⇒ E = 192.

Βρίσκουµε τώρα διαδοχικά τα ψηφία του αρχικού µηνύµατος. 192 > 120 άρα

x7 = 1 και συνεχίζουµε µε το 192 − 120 = 72. 72 > 55 άρα x6 = 1. 72 − 55 =
17 < 27 άρα x5 = 0. 17 > 14 άρα x4 = 1. 17 − 14 = 3 < 7 οπότε x3 = 0. 7 > 2
άρα x2 = 1 και 7 − 2 = 5 > 1 άρα x1 = 1.

΄Οσα περιγράψαµε έως τώρα, έχουµε δείξει ότι το σύστηµα των Merkle-Hellman

είναι λειτουργικό, δηλαδή η κρυπτογράφηση και η αποκρυπτογράφηση γίνοται

εύκολα (και σωστά). ∆εν έχουµε πει τίποτα για την ασφάλεια του συστήµατος.

Αρχικά πιστευόταν ότι το σύστηµα ήταν ασφαλές, καθώς ο επιτιθέµενος ήταν

αντιµέτωπος µε ένα πρόβληµα που όλοι πιστεύουν ότι είναι δύσκολο. ΄Οπως

αποδείχτηκε λίγα χρόνια αργότερα, το σύστηµα αυτό, όπως και όλες οι παραλ-

λαγές του, είναι εντελώς ανασφαλή. Ο λόγος είναι ότι ο επιτιθέµενος δεν έρχε-

ται αντιµέτωπος µε οποιοαδήποτε είσοδο του προβλήµατος του σακιδίου, αλλά

µε µια πολύ ειδική είσοδο, όπου τα ϐάρη προέρχονται από µια υπεραύξουσα

ακολουθία.


