
Α44 – ΚΡΥΠΤΟΓΡΑΦ�ΙΑ

ΣΗΜΕΙ�ΩΣΕΙΣ #10

ΘΕ�Ο∆ΟΥΛΟΣ ΓΑΡΕΦΑΛ�ΑΚΗΣ

1. Υπογραφες ElGamal

Στη δηµοσίευση του 1985, ο ElGamal µαζί µε το σύστηµα κρυπτογράφησης

πρότεινε και ένα σύστηµα ψηφιακών υπογραφών, η ασφάλεια του οποίου ϐασίζε-

ται στη δυσκολεία επίλυσης του προβλήµατος του διακριτού λογάριθµου σε

πεπερασµένες αβελιανές οµάδες. Αν και ο ElGamal δεν είχε κάνει χρήση

συνάρτησης κατακερµατισµού, εµείς ϑα παρουσιάσουµε το σύστηµα κάνοντας

χρήση µιας τέτοιας συνάρτησης h. Η συνάρτηση h χρειάζεται για τους ίδιους

λόγους ασφάλειας, όπως και στο σύστηµα υπογραφών RSA.

Οι παράµετροι του συστήµατος υπογραφών είναι ακριβώς οι ίδιες µε αυτές του

συστήµατος κρυπτογράφησης. ∆ηλαδή, επιλέγουµε µια πεπερασµένη αβελιανή

οµάδα G και ένα στοιχείο g ∈ G τάξης πρώτου q. Μπορούµε να υποθέσουµε ότι

ο q είναι πρώτος αριθµός. Τα G, g και q είναι παράµετροι του συστήµατος κοινά

για όλους τους χρήστες (και ϕυσικά γνωστά σε όλους).

Κάθε χρήστης, ας πούµε η Αλίκη, επιλέγει ένα ακέραιο a στο διάστηµα [1, q]
τυχαία. Το a είναι το ιδιωτικό κλειδί της Αλίκης. Ακόµη η Αλίκη υπολογίζει και

δηµοσιοποιεί το y = ga, που είναι το δηµόσιο κλειδί της.

Υποθέτουµε ότι τα µηνύµατα είναι ακέραιοι. Τότε η συνάρτηση κατακερµα-

τισµού που χρησιµοποιούµε είναι µια συνάρτηση

h : Z −→ Z/qZ

που έχει τις τρεις ϐασικές ιδιότητες που περιγράψαµε στο προηγούµενο µάθηµα.

Επίσεις χρειαζόµαστε µία 1-1 απεικόνιση

f : 〈g〉 −→ Z.

∆εν έχουµε καµµία άλλη απαίτηση από την f . Ο λόγος ύπαρξης της, όπως ϑα

ϕανεί στην περιγραφή του αλγορίθµου, είναι ότι χρειαζόµαστε µια αναπαράσ-

ταση (µία γραφή) οποιουδήποτε στοιχείου της υποοµάδας 〈g〉 ως ακεραίου. Αν,

για παράδειγµα, η οµάδα G είναι η F
×

p για κάποιο πρώτο p, τότε µια επιλογή

της f είναι προφανής.

Αλγόριθµος υπογραφής

(1) Επιλέγει k ∈ {0, . . . , q − 1} τυχαία και υπολογίζει το r = gk.

(2) Υπολογίζει το s = k−1(h(m) + af(r)) mod q.

(3) Η υπογραφή στο µήνυµα m είναι το (s, r).
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Αλγόριθµος πιστοποίησης

(1) ∆εδοµένων του µηνύµατος m, της υπογραφής (s, r) και του δηµόσιου

κλειδιού y, υπολογίζει τα rs, gh(m), yf(r).

(2) Αν rs = gh(m)yf(r) απαντά «ΝΑΙ», διαφορετικά απαντά «ΟΧΙ».

Μπορεί κανείς να ελέγξει εύκολα ότι όλες οι υπογραφές που έχουν παραχ-

ϑεί µε γνώση του ιδιωτικού κλειδιού (δηλαδή νόµιµα) πιστοποιούνται από τον

αλγόριθµο, αφού από την εξίσωση υπογραφής έχουµε

sk ≡ h(m) + af(r) (mod q) ⇐⇒

gsk = gh(m)gaf(r) ⇐⇒

rs = gh(m)yf(r)

Παράδειγµα 1.1. Ας δούµε ένα παράδειγµα, όπου η οµάδα µας είναι η F
×

47. Η

τάξη της οµάδας είναι 47 − 1 = 2 · 23. Με δοκιµές ϐρίσκουµε ότι το στοιχείο

g = 2 έχει τάξη q = 23. Ας υποθέσουµε ότι το ιδιωτικό κλειδί µας είναι το

a = 14, οπότε υπολογίζουµε το δηµόσιο κλειδί µας y = 214 mod 47 = 28.

Ας υπογράψουµε το µήνυµα m = 32. Επιλέγουµε k = 8 και υπολογίζουµε

το r = 28 mod 47 = 21. Ας υποθέσουµε ακόµα ότι h(m) = h(32) = 20.

Υπολογίζουµε s = k−1(h(m)+ ar) mod q = 3 · (20+14 · 21) mod 23 = 22 ΄Αρα

η υπογραφή στο µήνυµα m = 32 είναι το Ϲεύγος (s, r) = (22, 21). Οποιοσδήποτε

ϑέλει να πιστοποιήσει την υπογραφή υπολογίζει τα rs = 2122 mod 47 = 9,

gh(m) = 220 mod 47 = 6 και yr = 2821 mod 47 = 25 και να ελέγξει ότι 9 ≡ 6 ·25
(mod 47). Παρατηρήστε ότι µια δεύτερη υπογραφή στο το ίδιο µήνυµα και µε

το ίδιο ιδιωτικό κλειδί ϑα είναι µε µεγάλη πιθανότητα διαφορετική, καθώς το k
επιλέγεται κάθε ϕορά τυχαία.

2. Υπογραφες Schnorr

Από τη δηµοσίευση του ElGamal και µετά έχουν προταθεί διάφορες παραλ-

λαγές του παραπάνω σχήµατος. ΄Ενα από τα πιο ενδιαφέροντα είναι αυτό του

Schnorr. Οι παράµετροι του συστήµατος είναι ίδιες ακριβώς µε αυτές του κ-

λασικού ElGamal. Ας ϑεωρήσουµε, λοιπόν, µια πεπερασµένη αβελιανή οµάδα

G, στοιχείο g ∈ G τάξης q πρώτου αριθµού και ας είναι (a, y) ένα Ϲεύγος ιδι-

ωτικού,δηµόσιου κλειδιού. Θα χρησιµοποιήσουµε µια συνάρτηση κατακερµα-

τισµού h : Z×〈g〉 −→ Z/qZ. ΄Οπως είναι ϕανερό από τον ορισµό της συνάρτησης

κατακερµατισµού και τον παρακάτω αλγόριθµο υπογραφής, ϑεωρούµε ότι το

µήνυµα είναι ένας ακέραιος.

Αλγόριθµος υπογραφής

(1) Επιλέγει k ∈ {0, . . . , q − 1} τυχαία και υπολογίζει το r = gk.

(2) Υπολογίζει το e = h(m, r).
(3) Υπολογίζει το s = k + ae mod q.
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(4) Η υπογραφή στο µήνυµα m είναι το (s, e).

Αλγόριθµος πιστοποίησης

(1) ∆εδοµένων του µηνύµατος m, της υπογραφής (s, e) και του δηµόσιου

κλειδιού y, υπολογίζει το r′ = gsy−e.

(2) Υπολογίζει το e′ = h(m, r′)
(3) Αν e′ = e απαντά «ΝΑΙ», διαφορετικά απαντά «ΟΧΙ».

∆εν είναι δύσκολο να δει κανείς ότι κάθε υπογραφή που έχει κατασκευαστεί

µε χρήση του αλγόριθµου υπογραφής, δηλαδή µε γνωση του ιδιωτικού κλειδιού

πιστοποιήται επιτυχώς, διότι

r′ = gsy−e

= gk+aeg−ae

= gk

= r

και συνεπώς e′ = h(m, r′) = h(m, r) = e.

Παράδειγµα 2.1. Με τις ίδιες παραµέτρους του προηγούµενου παραδείγµατος

ϑα υπογράψουµε το µήνυµα m = 15 µε το σχήµα του Schnorr. Επιλέγουµε

τυχαία k = 7 και υπολογίζουµε r = 27 mod 47 = 34. ΄Εστω ότι e = h(15, 34) =
3. Υπολογίζουµε s = 7 + 14 · 3 mod 23 = 3. ΄Αρα η υπογραφή στο µήνυµα

m = 15 είναι το Ϲεύγος (s, e) = (3, 3). Για πιστοποίηση της υπογραφής κανείς

υπολογίζει το r′ = 23 · 28−3 mod 47 = 34 και υπολογίζει το e′ = h(m, r′) =
h(15, 34) = 3, το οποίο είναι ίσο µε το e άρα η υπογραφή πιστοποιήται.

Είναι δυνατή η πλαστογράφηση υπογραφών Schnorr; Η απάντηση είναι όχι.

Αποδεικνύεται ότι είναι υπολογιστικά ανέφικτη η υπαρκτή πλαστογραφία µε επι-

ϑέσεις επιλεγόµενων µηνυµάτων εφόσον ο υπολογισµός διακριτών λογαρίθµων

είναι δύσκολος στην οµάδα G και µε την επιπλέον υπόθεση ότι η συνάρτηση

κατακερµατισµού δίνει οµοιόµορφη κατανοµή. Η τελευταία υπόθεση είναι γν-

ωστή και ως Random Oracle Model.

3. Υπογραφες µε ανακτηση µηνυµατος

Εκτός από τα κλασικά σχήµατα υπογραφών που έχουµε δει ως τώρα, υπ-

άρχουν σχήµατα υπογραφών µε διάφορες επιπλέον ιδιότητες. ΄Ενα τέτοιο σχήµα

είναι αυτό των Nyberg και Rueppel, που προσφέρει ανάκτηση µηνύµατος. Στο

σχήµα αυτό, δηλαδή, ο υπογράφων αποστέλει µόνο την υπογραφή (και όχι το

µήνυµα). Οποιοσδήποτε µπορεί να πιστοποιήσει την υπογραφή και να ανακ-

τήσει το µήνυµα. ΄Οπως και τα προηγούµενα σχήµατα, είναι µια παραλλαγή

υπογραφών ElGamal στην οµάδα G = F
×

p , οπότε οι παράµετροι και τα κειδιά

δηµιουργούνται µε τον ίδιο τρόπο όπως στο ϐασικό σχήµα ElGamal.

Εφόσον ϑέλουµε να ανακτήσουµε το µήνυµα από την υπογραφή, δε µπορούµε

πλέον να χρησιµοποιήσουµε συνάρτηση κατακερµατισµού, ώστε να απεικονί-

σουµε το µήνυµα m σε ένα κατάλληλα µικρό ακέραιο h(m) και στη συνέχεια να

υπογράψουµε το h(m). Πρέπει κατ’ ανάγκη να κόψουµε το µήνυµα σε τµήµατα
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και να υπογράψουµε κάθε τµήµα χωριστά. Ας υποθέσουµε ότι δουλευουµε µε

ένα g ∈ G, τάξης πρώτου q. Για λόγους που ϑα ϕανούν αµέσως, ϑα πρέπει κάθε

τµήµα του µηνύµατος να έχει µέγεθος (ας πουµε αριθµό δυαδικών ψηφίων) n/2,

όπου 2n < q, δηλαδή n < log2 q και n άρτιος. Επιπλέον ϑα χρησιµοποιήσουµε

τη συνάρτηση

R : {0, 1}n/2 −→ {0, 1}

m 7→ m ‖ m,

όπου m ‖ m είναι η «συγκόλληση» των δυαδικών αναπαραστάσεων του m. Μ-

πορούµε να εκφράσουµε το ίδιο πράγµα αλγεβρικά ορίζοντας

R : {m ∈ Z|0 ≤ m < 2n/2} −→ {m ∈ Z|0 ≤ m < 2n}

m 7→ m + 2n/2m.

Οι δύο ϐασικές ιδιότητες της R είναι ότι αντιστρέφεται εύκολα (κανείς υπολογίζει

εύκολα προεικόνες) και ότι αν κανείς επιλέξει κάποιο στοιχείο στο πεδίο τιµών

τυχαία (µε οµοιόµορφη κατανοµή), η πιθανότητα να είναι εικόνα κάποιου σ-

τοιχείου του πεδίου ορισµού είναι 2−n/2, δηλαδή αµεληταία για µεγάλο n.

Αλγόριθµος υπογραφής

(1) Επιλέγει k ∈ {0, . . . , q − 1} τυχαία και υπολογίζει το r = gk.

(2) Υπολογίζει το e = r · R(m) mod p.

(3) Υπολογίζει το s = k + ae mod q.

(4) Η υπογραφή στο µήνυµα m είναι το (s, e).

Αλγόριθµος πιστοποίησης/ανάκτησης µηνύµατος

(1) ∆εδοµένης της υπογραφής (s, r) και του δηµόσιου κλειδιού y, υπολογίζει

το u = gsy−e mod p.

(2) Υπολογίζει το v = e · u−1 mod p.

(3) Αν το v είναι εικόνα κάποιου 0 ≤ m < 2n/2 µέσω της R απαντά «ΝΑΙ»,

διαφορετικά απαντά «ΟΧΙ».

(4) Αν η απάντηση στο προηγούµενο ϐήµα ήταν «ΝΑΙ», προχωρεί σε ανάκ-

τηση του µηνύµατος υπολογίζοντας την προεικόνα του v. Υπολογίζει,

δηλαδή τον ακέραιο m = v/(1 + 2n/2).


