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ΦΥΛΛ�Α∆ΙΟ ΑΣΚ�ΗΣΕΩΝ #4

ΘΕ�Ο∆ΟΥΛΟΣ ΓΑΡΕΦΑΛ�ΑΚΗΣ

΄Ασκηση 1

Στην άσκηση αυτή ϑα δούµε πώς είναι δυνατό να πραγµατοποιηθεί µια πλασ-

τογραφία σε ένα σύστηµα υπογραφής ElGamal, όταν δεν χρησιµοποιήται συνάρτηση

κατακερµατισµού. Υποθέστε ότι έχουµε ένα κλασικό σύστηµα ElGamal στην οµάδα

F
×

p µε παράµετρο g τάξης q (πρώτου), ένα ιδιωτικό κλειδί x και ένα δηµόσιο κλει-

δί y = gx mod p. Υποθέτουµε ότι οι υπογραφές δηµιουργούνται χωρίς τη χρήση

συνάρτησης κατακερµατισµού. ∆εδοµένης µίας υπογραφής (r, s) σε ένα µήνυµα m,

δείξτε πώς µπορείτε να κατασκευάσετε µία ισχύουσα υπογραφή σε ένα νέο µήνυµα

(χωρίς ϕυσικά τη γνώση του ιδιωτικού κλειδιού).

Υπόδειξη : ∆είξτε πώς µπορεί να υπολογιστεί το β έτσι ώστε το (rγ , βs) να είναι

ισχύουσα υπογραφή στο µήνυµα βγm.

΄Ασκηση 2

΄Εστω οι τρείς παρακάτω παραλλαγές του σχήµατος υπογραφής ElGamal. ΄Οπως

στο ϐασικό σχήµα, επιλέγουµε g ∈ F
×

p τάξης πρώτου q, ιδιωτικό κλειδί 0 ≤ a ≤ q−1
και δηµόσιο κλειδί y = ga mod p. Για να υπογράψουµε το µήνυµα m ∈ Z

υπολογίζουµε τα

(1) r = gk για τυχαίο 0 ≤ k ≤ q − 1, s = a−1(h(m) + kr) mod q.

(2) r = gk για τυχαίο 0 ≤ k ≤ q − 1, s = ah(m) − kr mod q.

(3) r = gk για τυχαίο 0 ≤ k ≤ q − 1, s = k(h(m) + ar) mod q.

Εδώ h : Z −→ Z/qZ είναι µια συνάρτηση κατακερµατισµού. Σε όλα τα σχήµατα η

υπογραφή στο µήνυµα m είναι το (r, s).

(1) Περιγράψτε για τα δύο πρώτα σχήµατα πώς γίνεται η πιστοποίηση της υπ-

ογραφής.

(2) Εξηγήστε γιατί δεν είναι δυνατό να πιστοποιηθεί η υπογραφή του τρίτου

σχήµατος.

(3) Περιγράψτε τη δική σας παραλλαγή του σχήµατος του ElGamal.
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