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ΦΥΛΛ�Α∆ΙΟ ΑΣΚ�ΗΣΕΩΝ #3α

ΘΕ�Ο∆ΟΥΛΟΣ ΓΑΡΕΦΑΛ�ΑΚΗΣ

΄Ασκηση 1

Στην άσκηση αυτή ϑα κατασκευάσουµε ένα αλγόριθµο ο οποίος παραγοντοποιεί

αριθµούς της µορφής n = pq, όπου p, q πρώτοι και ο p + 1 έχει µόνο µικρούς

πρώτους παράγοντες, ενώ ο q + 1 διαιρείται από ένα τουλάχιστο µεγάλο πρώτο.

Αρχικά επιλέγουµε ένα αριθµό 1 < d < n, (d, n) = 1. Αν (d, n) > 1 τότε ϐρήκαµε

ένα πρώτο παράγοντα του n και τελειώσαµε. Ας υποθέσουµε ότι η τάξη του d mod

p είναι p− 1. Αν δεν είναι, τότε ο αλγόριθµος απλά ϑα αποτύχει. Αυτό συνεπάγεται

ότι το πολυώνυµο X2 − d είναι ανάγωγο πάνω στο Fp.

Επιλέγουµε ακεραίους a, b ∈ [1, n − 1]. Μπορούµε να υποθέσουµε ότι (a, n) =
(b, n) = 1. Αν (a, n) > 1 ή (b, n) > 1 παραγοντοποιούµε και τελειώσαµε. Γενικά

στις παρακάτω σχέσεις, όπου εµφανίζονται αντίστροφοι mod n µπορούµε να υποθέ-

τουµε ότι υπάρχουν. Αν κάποιος δεν υπάρχει σηµαίνει ότι µπορούµε να παραγοντοποιή-

σουµε. Σχηµατίζουµε το πολυώνυµο f(X) = a+bX και ορίζουµε f ∗(X) = a−bX,

όπου f, f ∗ ∈ Z/nZ[X], δηλαδή κάνουµε στους συντελεστές αριθµητική mod n.

(1) ∆είξτε ότι

g(X) ≡
f(X)

f ∗(X)
≡

a2 + b2d2

a2 − b2d2
+

−2ab

a2 − b2d2
X (mod X2 − d, n).

(2) Αν s, t ∈ Z µε

s ≡
a2 + b2d2

a2 − b2d2
(mod n),

t ≡
−2ab

a2 − b2d2
(mod n)

δείξτε ότι

(s + tX)p+1 ≡ 1 (mod X2 − d, p).

(3) ΄Εστω E ∈ N και ορίζουµε τα u, v ∈ Z από τη σχέση

u + vX ≡ (s + tX)E (mod X2 − d, n).

∆είξτε ότι αν p + 1|E, τότε

u + vX ≡ 1 (mod p).

(4) Το πολυώνυµο u + vX, όταν το δούµε mod q, τίποτα το αξιοσηµείωτο δε

συµβαίνει, εφόσον q + 1 6 |E. Συγκεκριµένα, περιµένει κανείς να ισχύει για

το αντίστοιχο πολυώνυµο

u + vX 6≡ 1 (mod q).

Υποδείξτε πώς µπορούµε να παραγοντοποιήσουµε έχοντας υπολογίσει τα u
και v.
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΄Ασκηση 2

΄Εστω ότι χρησιµοποιήτε ένα σύστηµα κρυπτογράφησης RSA, µε δηµόσιο κλειδί

n, e και ιδιωτικό κλειδί d, όπου ϕυσικά ed ≡ 1 (mod φ(n)). Για να προστατεύσετε

το ιδιωτικό σας κλειδί, το «χωρίζετε» σε δύο κοµµάτια, d1 και d2, όπου d1 + d2 ≡ d
(mod φ(n)) και αποθηκεύετε κάθε κοµµάτι σε διαφορετικό υπολογιστή, έτσι ώστε

αν κάποιος αποκτήσει παράνοµα πρόσβαση σε έναν από τους υπολογιστές να µην

µάθει τίποτα για το κλειδί σας. ΄Εστω ότι λαµβάνετε ένα κρυπτογράφηµα c και το

στέλνετε και στους δύο υπολογιστές. Ο κάθε υπολογιστής κάνει κάποιο υπολογισµό

µε δεδοµένα το c και το κοµµάτι του κλειδιού που γνωρίζει (π.χ. ο υπολογιστής

i έχει δεδοµένα τα c, di), και σας στέλνει το αποτέλεσµα mi του υπολογισµού του.

΄Εσεις στη συνέχεια συνδοιάζετε τα mi για να πάρετε το καθαρό µήνυµα.

(1) Περιγράψτε τον υπολογισµό που πρέπει να κάνει κάθε υπολογιστής.

(2) Περιγράψτε πώς έσεις συνδοιάζετε τα αποτελέσµατα για να πάρετε το καθαρό

µήνυµα.

(3) Γενικεύστε το σχήµα για n ≥ 2 υπολογιστές.

(4) Εξηγήστε, χώρις αυστηρή απόδειξη, γιατί αν κάποιος µάθει το πολύ n − 1
κοµµάτια του κλειδιού δεν έχει µάθει ουσιαστικά τίποτα.

Παρατηρήστε ότι µε το παραπάνω σχήµα αποκρυπτογραφήτε χώρις ποτέ να ανακατασκευάσετε

το κλειδί d. Το κειδί δηλαδή δεν εµφανίζεται σε κανένα υπολογιστή.


